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Opis

System proceséw i wizualizacji SICAM SCC (SICAM
Substation Control Center) jest waznym elementem
rozwigzan automatyki elektroenergetycznej. Niezaleznie od
stacji, SICAM SCC moze by¢ stosowany zaréwno z systemem
automatyki SICAM PAS, jak i z produktami z serii SICAM RTU.
SICAM SCC moze komunikowac sie bezposrednio z
urzadzeniami polowymi i zabezpieczajacymi, ktére
obstuguja standard komunikacyjny IEC 61850, i moze byc¢
do tego wykorzystany jako system HMI. SICAM SCC, oparty
na SIMATIC WinCC, jest skalowalny do indywidualnych
zastosowan i wspiera wydajny engineering dla rozwigzan
automatyki elektroenergetycznej zaktadéw energetycznych i
przemystu.

Mozliwosci konfiguracji

tatwo konfigurowalny system HMI do sterowania
systemem automatyki elektroenergetyczne;j:

e SICAM PAS
e SICAM A8000, AK 3
e Urzadzenia z norma komunikacyjna IEC 61850

e Skalowalna funkcjonalnos$¢ od samodzielnego systemu
do redundantnych systeméw klient/serwer, dostep do
Internetu poprzez Web Navigator

e Wizualizacja procesu z zastosowaniem kolorowych
oznaczen na topologii systemu

e Zarzadzanie systemem zasilania za pomoca SNMP
Wspétny system HMI dla SICAM i SIMATIC

Jako system bazowy SICAM SCC wykorzystuje SIMATIC
WinCC, jeden z wiodacych na Swiecie systeméw
wizualizacji proceséw, uzupetniajac go o niezbedne
funkcje do wykorzystania jako stacje robocza proceséw
elektrycznych w systemach wysokiego i Sredniego
napiecia. Kompatybilno$¢ SIMATIC WinCC umozliwia
korzystanie z SICAM SCC jako dodatku razem z SIMATIC
WinCC na jednym Komputer. Umozliwia to zintegrowane
rozwigzanie systemowe dla wizualizacja i kontroli
proceséw przemystowych z urzadzeniami automatyki
SIMATIC oraz proceséw wytwarzania energii elektryczne;j.
(na przyktad za pomoca SICAM PAS).
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Funkcje do stosowania z SICAM i IEC 61850

SICAM SCC jest dostosowany do wykorzystania w
sektorze energetycznym oraz wspiera cztonkéw
personelu eksploatacyjnego w optymalizacji zarzadzania
systemem. SICAM SCC pozwala na szybkie wprowadzenie
i przejrzyste, nieskomplikowane przedstawienie stanéw
pracy zaktadu. Specyficzne wtasciwosci urzadzen
taczeniowych wysokiego i $redniego napiecia w kierunku
sterowania i monitorowania (podwadjne polecenia i
wskazania) sg optymalnie zaimplementowane w listach
komunikatéw i graficznej reprezentacji procesu.

Cyberbezpieczenstwo

SICAM SCC to najlepszy sposdb na osiggniecie
kompletnego, ekonomicznego rozwigzania
systemowego, ktére integruje bezpieczeristwo we
wszystkich fazach procesu rozwoju. Ostatecznie zawiera
ono doktadnie te elementy bezpieczeristwa, ktére sg
absolutnie niezbedne. Od samego poczatku SICAM SCC
spetnia najwyzsze wymagania w zakresie
bezpieczenstwa, w tym:

e BDEW white paper (Niemieckie Stowarzyszenie
Przemystu Energetycznego i Wodnego)



e NERC CIP (North American Electric Reliability Kompleksowe funkcje podstawowe

Corporation, ochrona infrastruktury krytycznej)
e Podpisany program instalacyjny
Kontrola dostepu uparta na rolach (RBAC])

Jesdli masz juz scentralizowane zarzadzanie
uzytkownikami za pomoca Microsoft Active Directory,

e Lista alarméw i zdarzen
e Archiwizacja
e Zaawansowane wykresy trendu

e Widok na swiat

mozesz zintegrowaé z nim system SICAM SCC HMI. e Element dowodzenia
Nastepnie mozna szybko nada¢ uprawnienia i w kazdej

chwili je zmodyfikowaé lub cofnaé, zapewniajac w ten

e Jezyk skryptowy VBS | C

sposob dostep do zaktadu tylko osobom upowaznionym. e Komunikacja poprzez IEC 60870-5-104 i IEC 61850
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e Potaczenie z SICAM PAS, AK 3, A8000, SIPROTEC 5

SICAM SCC
Integrated PAS protocol ! IEC 61850
IEC 60870-5-104
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Third-party Third-party
IED IED
SICAM PAS SICAM AK 3, A8000 IED
- Process connection with IEDs - Process connection (RTU) and process - Direct connection of IEDs with IEC 61850

) . connection with IEDs
- Integrated engineering tool

. : . - Flexible engineering
- Integrated configuration and test function

(online)
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