5 pytan do... Bezpieczenstwo Przysztosc
Wiestaw Monkiewicz procesowe i jego to integracja
ocena automatyki i MES




Elastyczne rozwigzania speiniajgce wszelkie

wymagania w zakresie bezpieczenstwa

Hybrydowe uktady rozruchowe SIRIUS 3RM1 oraz
przekazniki bezpieczenstwa SIRIUS 3SK1

www.siemens.pl/safety

product
design award

sirius.pl@siemens.com
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Oddajemy w Paristwa
rece pierwszy numer
magazynu ,Siemens dla
przemystu”. Poruszac

w nim bedziemy tematy
techniczne i rynkowe
zwigzane z branza au-
tomatyki przemystowe;j
oraz gateziami przemystu,
w ktérych stosowane sg
rozwigzania Siemens. Chcemy informowa¢ o nowosciach
produktowych dostarczanych przez nasza firme, o najcie-
kawszych wdrozeniach tworzonej przez nas technologii,
prezentowac sylwetki pracownikéw i zamieszcza¢ wywiady
z przedstawicielami klientéw.

W biezacym numerze najwiecej miejsca przeznaczylismy
tematyce bezpieczeristwa w przemysle. Gtos oddano
ekspertom zabezpieczen instalacji przemystowych.

David Heinze i Franz Kébinger przekonuja, ze dodatkowe
mechanizmy dla Platformy TIA znacznie poprawiaja bez-
pieczenstwo. Konrad Le$niewski z PGE GIEK S.A. opisuje

w jaki sposéb wdrozono obstuge obwodu bezpieczeristwa
w standardzie SIMATIC Safety Integrated w oddziale KWB
Turéw. Andrzej Milczarek z Instytutu Chemii Przemystowej
im. prof. I. Moscickiego w Warszawie w artykule ,Bezpie-
czenistwo procesowe i jego ocena” omawia metody i narze-
dzia w analizie ryzyka procesowego. W artykule znajdziemy
m.in. zalecane w praktyce metody analizy ryzyka oraz
istotne elementy bezpieczeristwa procesowego.

Z dr inz. Marianem Konskiem, prezesem zarzadu i dyrekto-
rem gliwickiej firmy ASKOM rozmawiamy o dokonaniach
na rynku, stanie obecnych technologii zwigzanych z auto-
matyka oraz przysztosci branzy. Natomiast z Wiestawem
Monkiewiczem z Siemens omawiamy kwestie bezpieczen-
stwa maszyn oraz podstaw prawnych majacych wptyw

na stosowang technologie zabezpieczen.

Magazyn ukazywac sie bedzie w cyklu 4 miesiecznym.
W kolejnych numerach porusza¢ bedziemy tematy z takich
gatezi gospodarki jak energetyka czy przemyst spozywczy.

Uwagi i propozycje tematéw prosimy zgtasza¢ na adres
redakcja@communication.pl
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i nie zawsze sa tozsame ze stanowiskiem
firmy Siemens.

Wszystkie okreslenia uzyte w stosunku
do produktu moga stanowic¢ znaki
towarowe lub nazwy wtasne produktéw
firmy Siemens badz firm dostawczych.
Wykorzystanie ich przez strony trzecie
dla celéw wtasnych moze stanowic
naruszenie prawa wtasnosci.
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Finansowanie
projektow BHP

Czesto na drodze do poprawy standardéw zwigzanych
z BHP stojg finanse, ktére mocno ograniczajg procesy
inwestycyjne. Warto w takim przypadku skorzystac

z dofinansowania projektéw majacych na celu poprawe
bezpieczeristwa pracy swiadczonego przez Zaktad
Ubezpieczen Spotecznych.

Zaktad Ubezpieczen Spotecznych dofinansowuje:

projekty o charakterze doradczym, zorientowane na popra-
we zarzadzania bezpieczeistwem i higiena pracy, w tym
na realizacje oceny ryzyka zawodowego, wprowadzenie
procedur bezpiecznej pracy oraz planowanie i monitoro-
wanie dziatari prewencyjnych w zakresie BHP, projekty
inwestycyjne, ktére odnosic sie beda przede wszystkim

do aspektu bezpieczeristwa technicznego (rozwoju,
modyfikacji i usprawnienia stanu technicznego maszyn,
urzadzen oraz systemoéw i srodkéw ochronnych), projekty
doradczo — inwestycyjne, faczace wyzej opisane dziatania.

Program jest zaadresowany do wszystkich ptatnikow
sktadek, ze szczeg6lnym uwzglednieniem sektora Matych

i Srednich Przedsiebiorstw. Poziom dofinansowania zostat
zréznicowany ze wzgledu na wielkos¢ podmiotu, mierzony
liczba zatrudnionych pracownikéw.

Whiosek podlega ocenie przez ZUS. Po pozytywnej ocenie
whniosku podpisywana jest umowa na realizacje projektu.
Przekazanie Srodkéw nastepuje po podpisaniu umowy —

w dwaéch transzach. Pierwsza transza wyptacana jest w cia-
gu 14 dni od podpisania umowy. Po zakoriczeniu realizacji
przedsiewziecia nastepuje odbiér projektu przez eksperta

z dziedziny, ktérej dotyczyta realizacja projektu. W terminie
30 dni od pozytywnego odbioru projektu nastepuje wypta-
ta drugiej transzy.

Wiecej informacji na stronie Zaktadu Ubezpieczen
Spotecznych: http://www.zus.pl/default.asp?p=4&id=422
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Informacje branzowe

Potrzeba wiece]j
Inzynierow

Niedobory kadr z wymaganymi w przemysle
kompetencjami majg bezposredni wptyw na
efektywnos¢ w sektorze produkgji i inzynierii

- oto wnioski z badania przeprowadzonego we
wrzesniu 2014 roku przez firme Festo Training
and Consulting oraz Works Management.

Badanie ,People and Productivity” uwzglednito odpowiedzi
102 ankietowanych pracujacych w sektorze inzynierii

i produkgcji, z ktérych wiekszos$¢ piastowata co najmniej
stanowisko menedzerskie. Wedtug 61% respondentéw
brak odpowiednio kwalifikowanych kadr wptynat

na wydajnos¢, natomiast 25% twierdzi, ze takie przypadki
zdarzaja sie bardzo czesto. Jest to wzrost o 17% wzgledem
roku ubiegtego. Respondenci wymieniali negatywne kon-
sekwencje tego stanu rzeczy: nizsza efektywnos¢, spowol-
nienie rekrutacji i nadmierne przestoje z powodu braku
kwalifikacji potrzebnych do usuniecia usterki.

Kluczowe wnioski z badania:

m 82% firm badanych odczuto negatywnie niedobér
kwalifikowanych kadr, o 7% wiecej niz w zesztym roku

m 86% spodziewa sig, Ze sytuacja nie poprawi sie
w przysztosci lub nawet pogorszy

m Dla 61% badanych firm niedob6r kadr oznacza nizsza
rentownos¢ wynikajaca z braku umiejetnosci potrzeb-
nych przy realizacji kontraktéw, o 44% firm wiecej niz
w zesztym roku

m 25% twierdzi, ze najwiecej sytuacji stresowych wiaze
sie z niewystarczajacymi zasobami

Braki kadrowe s3 najbardziej odczuwalne w odniesieniu

do doswiadczonych inzynieréw (61%), wykwalifikowanych
pracownikéw warsztatowych (57%) i inzynieréw z wielo-
ma kwalifikacjami (40%). Niedob6r powiekszyt sie dla gru-
py doswiadczonych inzynieréw — wzrést o 44% w stosunku
do ubiegtego, 2013 roku.

Zrédto: http://www.festo-didactic.co.uk



W Siemens zajmuje sie Pan
zagadnieniami bezpieczeristwa
maszyn. W skrécie — co nalezy
do Pana obowigzkéw?

Jako kierownik dziatu Control Products
odpowiadam za promowanie

na polskim rynku rozwigzan technicz-
nych aparatury niskiego napiecia oraz
za przeprowadzanie szkoler z zakresu
Dyrektywy Maszynowej oraz norm zhar-
monizowanych PN-EN ISO 13849-1,-2;
PN-EN IEC 62061.

5 pytan do...

Jest Pan Cztonkiem Zarzadu Klubu
«Paragraf 34”. Czym zajmuje sie klub
i jaka jest Pana rola w tej organizac;ji?

Celem Klubu ,Paragraf 34" jest krzewie-
nie wiedzy i podnoszenie kwalifikacji
zawodowych w zakresie szeroko poje-
tego bezpieczeristwa maszyn, urza-
dzen i proceséw przemystowych. Cele
te realizowane s3 poprzez tworzenie
licznych ptaszczyzn wymiany informa-
¢ji na temat bezpieczeristwa maszyn,
urzadzen i proceséw przemystowych.
Moja rola, jako wiceprezesa Stowarzy-
szenia Bezpieczenstwa Technicznego,
jest organizacja corocznie ,Konferencji
Bezpieczeristwa Przemystowego”.

Jak weryfikuje sie stosowany
system bezpieczeristwa i ocenia
czy sprawdzi sie on w srodowisku
pracy? Czy samo spetnienie tzw.
Dyrektywy Maszynowej wystarcza,
by sklasyfikowa¢ urzadzenie jako
bezpieczne?

Weryfikacja systemu bezpieczeristwa
to jeden z najwazniejszych punktéw
w trakcie projektowania i oddania do
uzytku maszyny, ktory niestety bardzo
czesto jest pomijany. A jednak
mozna to wykonaé w sposéb
fatwy stosujac wymagania normy
zharmonizowanej z Dyrektywa
Maszynowg PN-EN 13849-2
(Bezpieczenstwo maszyn — Ele-
menty systemdw sterowania
zwiazane z bezpieczeristwem
— Czes¢ 2: Walidacja). Mam
nadzieje, ze producenci
maszyn beda coraz czesciej
po nia siegac.

Najwazniejszym elemen-
tem potwierdzajacym
spetnienie Dyrekty-
wy Maszynowej, jest
wystawienie Deklaracji
Zgodnosci. Musi ona zawie-
ra¢ oSwiadczenie, ze maszyna jest
zgodna ze wszystkimi majacymi
zastosowanie postanowieniami
tejze dyrektywy, ale jak pokazuje

praktyka musimy zachowa¢ czujnos¢

w trakcie odbioru maszyny i warto
samemu sprawdzi¢ czy urzadzenie jest
bezpieczne. Na pewno pojawienie sie
w Deklaracji Zgodnosci norm zharmo-
nizowanych z Dyrektywa Maszynowa
pozwala domniema¢, ze maszyna jest
bezpieczna. Przy braku norm nie mamy
takiej pewnosci.

Kwestie bezpieczeristwa czesto
nie s nalezycie doceniane, dopéki
nie dojdzie do spektakularnego
incydentu wigzacego sie

z naruszeniem zasad BHP.

Czy Pana zdaniem znaczenie
kultury bezpieczeristwa pracy jest
wtasciwie postrzegane przez zarzady
i szeregowych pracownikéw?

Czy standardy w tym obszarze
zmienity sie w ostatnim czasie?

W ostatnich pieciu latach obserwu-
jemy znaczny wzrost $wiadomosci
0s0b zarzadzajacych jak i pracujacych
przy obstudze maszyn. To efekt liczby
szkolen dotyczacych bezpieczeristwa
maszyn i urzadzen w zaktadach pracy
w ostatnich latach. Wptyw na poziom
Swiadomosci maja réwniez specjalne
akcje, organizowane np. przez Urzad
Dozoru Technicznego ,DNI BEZPIECZEN-
STWA TECHNICZNEGO W UDT”

lub aranzowana przez Panstwowa
Inspekcje Pracy akcja ,Bezpieczeristwo
pracy zalezy od Ciebie”.

Czy zmiany prawne, ktére dotycza
wielu branz przemystowych

w zwigzku z naszym cztonkostwem
w Unii Europejskiej i koniecznoscia
dostosowania prawa maja duze
przetozenie na normy zwigzane

z bezpieczeristwem w przemysle?
Jak to wyglada w Polsce?

Zmiany prawne dotyczace dyrektyw,
pociagaja za sobg czesto zmiany w nor-
mach zharmonizowanych z dang dyrek-
tywa. Jezeli chodzi o ostatnig Dyrektywe
Maszynowa 2006/42/WE zmiany te byty
znaczace ze wzgledu na fakt wprowa-
dzenia do norm czynnika jako$ciowego
produktu i jego odpornosci na defekty,
co spowodowato koniecznos¢ uwzgled-
nienia tego w normach i ponowne;j
harmonizacji ich z dyrektywa.
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Autor: Andrzej Milczarek

@ﬁ Bezpieczenstwo
procesowe 1jego ocena

Instytut Chemii Przemystowej im. prof. I. Moscickiego, Warszawa

RozZnorodnosc metod i narzedzi w analizie ryzyka procesowego spowodowana
Jjest dagZzeniem do uzyskania najlepszego efektu przy minimum kosztéw i czasu
poswieconego na analize. W artykule przedstawiamy zalecane w praktyce
metody analizy ryzyka oraz istotne elementy bezpieczeristwa procesowego.

Bezpieczeristwem zwykto sie okreslac stan
dajacy poczucie pewnosci istnienia i gwa-
rancje jego zachowania, charakteryzujacy
sie brakiem ryzyka utraty czego$ cennego
(zycia, zdrowia, mienia). W odniesieniu

do technologii, zwtaszcza chemicznych,
bezpieczerstwo procesowe oznacza taki
spos6b prowadzenia procesu przemysto-
wego, ktéry nie prowadzi

do ryzyka spowodowania awarii,
rozumianej jako niekontrolowane
uwolnienie materii lub energii.
Ryzyko zwigzane z mozliwoscia
wystapienia takiego zdarzenia
charakteryzowane jest prawdo-
podobieristwem (szansa jego
wystapienia) oraz skalg skutkéw
(zagrazajacych ludziom i otocze-
niu). Bezpieczeristwo procesowe
i ryzyko procesowe moga by¢
zatem traktowane jak awers i re-
wers tej samej monety — techno-
logii. Takie podejscie stosowane
jest czesto podczas oceny mozliwosci
wystapienia awarii — niska wartos¢ ryzyka
uzyskana w wyniku analizy oznacza auto-
matycznie wysoki poziom bezpieczeristwa
procesowego.

Osoby zajmujace sie bezpieczeristwem
procesowym moga sie zetkna¢ z dwoma
.egzotycznymi” terminami: ,inherent
safety”i ,redundancja”.
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JInherent safety” — termin anglojezycz-

ny — ttumaczony jako bezpieczeristwo
wewnetrzne, czy tez wbudowane lub
samoistne, odnosi sie do cechy procesu, za-
pewniajacej mu bardzo wysoki poziom bez-
pieczeristwa. Przyktadem (spoza przemystu
chemicznego) rozwigzania zapewniajacego
pewnego rodzaju bezpieczeristwo wbu-
dowane jest regulator Watta w maszynie

W przemysle chemicznym w celu uzyskania
wiary w uzyskanie ,inherent safety” obowigazuja
cztery zasady: zmniejszenie (Im mniejsza ilosc¢
niebezpiecznego materiatu w jednym miejscu,
tym mniejsze skutki w wyniku niekontrolowa-
nego uwolnienia), zastgpienie (mniej toksyczne

badz trudniej palne substancje zmniejszajg
potencjalne skutki awarii), ztagodzenie (nizsza
temperatura, nizZsze cisnienie procesu zmniejsza-
Jja ryzyko awarii), uproszczenie (mniej skompliko-
wany proces zmniejsza szanse popeinienia btedu
przez obstuge, utatwia nadzor).

parowej. Zasada jego dziatania polega
na tym, ze szybkos$¢ obrotowa regulatora
jest zalezna od szybkosci obrotowej kota
zamachowego maszyny parowej i jedno-
cze$nie wptywa na jej zmniejszanie.

W przypadku systemédw ochronnych istotna
jest redundancja (nadmiarowos¢) — dodatko-
we, w stosunku do zaktadanego, zabezpie-
czenie na wypadek uszkodzenia czesci syste-

mu. W warunkach procesowych przyktadem
redundancji moze by¢ zastosowanie dwoch
(lub nawet wiecej) niezaleznych systeméw
pomiaru poziomu w zbiorniku, dla ktére-

go istnieje ryzyko przepetnienia (zbiorniki
paliw na terenie terminala lub bazy paliw).
W nawigzaniu do systeméw ochronnych
nalezy zwréci¢ uwage na fakt, iz podczas
projektowania rozwigzar odpowiadajacych
potrzebom okreslonej instalacji niezbedna
jest wiedza na temat procesu i jego otocze-
nia. Typowym przyktadem ilustrujagcym

to zagadnienie, jest sposéb rozmieszczenia
czujek emisji gazéw tatwopalnych w trakcie
rozszczelnienia linii przesytowych,
uwzgledniajacy charakterystyke
substancji (wodér — Izejszy od powie-
trza, butan — ciezszy od powietrza)

i dominujace kierunki wiatru.

Przepisy zaréwno Unii Europej-
skiej, jak i prawo krajowe, nie
okreslaja (ani nawet nie zalecaja)
metod i narzedzi stosowanych

w trakcie analizy ryzyka.

Tym niemniej autor niniejszego
tekstu na podstawie wtasnego,
wieloletniego doswiadczenia,
przedstawia pod rozwage stosowanie

w praktyce dwéch metod analitycznych

— studium HAZOP i analizy skutkéw z uzy-
ciem programu komputerowego EFFECTS.

HAZOP: Hazard and Operability Study,
Studium zagrozen i zdolnosci dziatania
jest metoda zalecana do identyfikacji Zro-
det zagrozen. Charakterystyczne dla niej
jest okreslenie ,burzy mézgéw” - rozu-
mianej jako préba znalezienia rozwiazania
problemu (stwierdzona mozliwo$¢ wysta-
pienia odchyleri od zaktadanych stanéw
parametréw procesowych) droga ,goracej
dyskusji z udziatem specjalistéw znajacych
badany proces. Metoda nie jest nowa,

na przetomie lat 60-tych i 70-tych pisat

o niej w ,Ksiedze wrézb prawdziwych”
Stefan Bratkowski przywotujac historie,

w ktérej Swieze spojrzenie na znany problem
(trudnosci wynikajace z rozwiazan klasycz-
nych mocowania dwéch elementéw — nity,
sruby) pozwolito na nowatorskie, zakoriczone
sukcesem zastosowanie specjalnego kleju.

"

Autor prosi osoby zainteresowane tema-
tem o kontakt andrzej.milczarek@ichp.pl
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Zapewnienie ochrony przed wszystkimi zagroZzeniami w przemysle nie jest
fatwe, jednak oprogramowanie moze uczynic swiat automatyzacji troche

bardziej bezpiecznym.

W ostatnich latach zagadnienie bezpie-
czenstwa przemystowego zyskato

na znaczeniu w srodowisku automatyki.
Rozpoczecie prac nad norma bezpieczen-
stwa dla automatyki IEC 62443 zwrécito
uwage zaréwno uzytkownikéw, producen-
toéw jak i instytucji badawczych. Standard
ten ma by¢ wymagany od 2015 roku

dla wszystkich krytycznych infrastruktur.
Wersja 13 platformy inzynieryjnej ,Portal
TIA” oferuje szereg funkgji przydatnych

w skutecznej integracji Srodkéw bezpie-
czenstwa takze dla pracownikéw nie po-
siadajacych zadnej wiedzy informatyczne;j.

0d 2015 przestrzeganie
,Standardu Bezpieczenstwa”
IEC 62443 bedzie wymagane
we wszystkich krytycznych
infrastrukturach. Platforma
inzynieryjna ,Portal TIA”

juz teraz oferuje wiele funkcji

zintegrowanych, umoZzliwiajg-
cych efektywne korzystanie

ze srodkow bezpieczeristwa,
takze w przypadku nie posiada-
nia przez uzytkownika specjali-
Stycznej wiedzy informatycznej.

Platforma do wszystkich zadan zwigza-
nych z bezpieczeristwem

Platforma TIA — Totally Integrated Automation
(Kompletnie Zintegrowana Automatyzacja),
dostarczana przez Siemens Industry juz teraz
realizuje zintegrowane podejécie do automaty-
zacji obejmujace wszystkie poziomy i kompo-
nenty wymagane w kolejnych latach. Podejscie
to ma na celu optymalizacje faricucha wartosci
branzy produkcyjnej w sposéb zintegrowany
we wszystkich sektorach przemystu na catym
Swiecie. Obejmuje ono obszary zintegrowanej
inzynierii, komunikacji przemystowej, zarza-
dzania danymi w przemyéle, bezpieczeristwa
w przemysle oraz zabezpieczen. Jako, ze jest to
podejscie oparte na spéjnym przechowywaniu
danych i komunikagji, uzytkownicy osiaga-

ja konkretna wartos¢ dodana, na przyktad
poprzez rozszerzone funkcje, uproszczone
struktury automatyki przemystowej i zmniejsze-
nie kosztéw.

Obok ogromnych korzysci, zwigzanych

z usprawnieniami w sieci ogélnozaktado-
wej, wystepuje jednak zwiekszone ryzyko
manipulacji danymi lub infiltracji. Z tego
powodu bezpieczeristwo przemystowe
jest jednym z istotnych elementéw dziata-
nia platformy TIA, a zatem réwniez Portalu
TIA. Oprogramowanie to faczy wszystkie
zadania automatyki: sterowanie, napedy,
wizualizacje i komunikacje, i oferuje

nie tylko efektywne funkcje inzynierskie,
ale réwniez wydajne funkcje zabezpiecza-
jace. Poprzez to narzedzie mozliwe jest

na przyktad parametryzowanie firewalla,
skonfigurowanie tuneli VPN, a wtasny kod
w sterowniku PLC moze by¢ zabezpieczo-
ny poprzez portal.

Bezpieczenistwo z Portalem TIA

Zasadniczymi celami bezpieczeristwa
przemystowego s3: ochrona przed nie-
autoryzowanym dostepem do zaktadéw
przemystowych, do ich sieci oraz sys-
teméw automatyki, a takze bezpieczna
wymiana danych miedzy nimi. Zwtfaszcza
w przypadku zaktadéw przemystowych
zintegrowanych w jedna sie¢ informa-
tyczna wazne jest, aby zapobiec utracie
danych, infiltracji i manipulacji danymi.
W przeciwnym razie nieprzyjemnymi
konsekwencjami moga by¢ przestoje

w produkcji, wytwarzanie wadliwych pro-
duktéw, utrata wiasnosci intelektualnej

Bezpieczenstwo po prostu
zaprojektowane

lub innych aktywéw.

Siemens oferuje szeroka game produktéw
ze specjalnymi funkcjami bezpieczeristwa
dotyczacymi ochrony sieci przemysto-
wych. Korzystanie z oprogramowania
firewall i wirtualnych sieci prywatnych
(VPN), urzadzen do zapewniania bez-
pieczeristwa SCALANCE S, mobilnych,
bezprzewodowych routeréw SCALANCE M
i specjalistycznych, bezpiecznych proceso-
réw komunikacyjnych opracowanych

dla sterownikéw Simatic S7, umozli-

wia przeptyw danych, ktére moga by¢
filtrowane i szyfrowane. W ten sposéb
mozliwe jest powstrzymanie przed
nieuprawnionym dostepem do sieci
produkcyjnych, poszczegdlnych
komorek automatyki lub sterownikéw,
jak réwniez dostepem do danych w cza-
sie ich transmisji poprzez internet

lub sieci telefonii komérkowe;j.

Portal TIA oferuje mozliwo$¢ konfiguracji
w jednej centralnej lokalizacji wszystkich
produktéw z grupy ,zintegrowanego
bezpieczeristwa”. Ponadto, podczas
konfigurowania firewalli mozliwe jest
zdefiniowanie globalnych zasad dla tego
oprogramowania oprécz standardowych
regut dla poszczegélnych modutow.

Sa to zasady, ktére moga by¢ zasto-
sowane w taki sam sposéb w ré6znych
firewallach. Oznacza to, ze musza

by¢ wygenerowane tylko raz, a jedli

to konieczne, wystarczy zmieni¢

je tylko w jednym miejscu. Przyczynia
sie to do zmniejszenia wydatkéw

ﬁln'l-

Na poziomie automatyzacji uwaga koncentruje sie na uwierzytelnianiu uzytkownika. Portal TIA
wspiera zarzadzanie rolami i prawami w celu ochrony przed nieuprawnionym dostepem.
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» na konfiguracje jak réwniez obnize-

nia prawdopodobieristwa popetnienia
btedow.

W Portalu TIA moga by¢ réwniez konfi-
gurowane bezpieczne potaczenia VPN
pomiedzy produktami wymagajacymi
stosowania takich potaczen. Nie wyma-
ga to specjalistycznej wiedzy, poniewaz

w zasadzie konieczne jest tylko okresle-
nie, ktére produkty powinny bezpiecznie
komunikowac sie ze soba. Certyfikaty VPN
sg wytwarzane w trakcie samego procesu.
Uzyskane w ten sposéb potaczenia VPN
moga by¢ réwniez diagnozowane poprzez
Portal TIA umozliwiajac tym samym doko-
nanie w jednym miejscu przegladu wszyst-
kich bezpiecznych potaczer pomiedzy
urzadzeniami w zaktadzie przemystowym.

Administracja portalu TIA przez
uzytkownika

Oprécz zapobiegania nieautoryzowanemu
dostepowi elementy bezpieczeristwa
musza udziela¢ dostepu do potaczen

w sieci uprawnionym uzytkownikom.

Ale uzytkownicy réznia sie miedzy soba
poziomem uprawnien; zasada jest,

ze s3 r6zne zadania, ktérym sa przypisane
Jrole” z réznymi prawami dostepu.

Nie kazda osoba powinna mie¢ réwny
dostep do wszystkich elementéw instalacji
w zaktadzie przemystowym lub by¢ w sta-
nie skonfigurowac te elementy. Odnosi
sie to w szczegdlnosci do elementéw
zabezpieczajacych. W tym celu Portal TIA
oferuje skuteczne zarzadzanie uzytkowni-
kami i prawami uzytkownikéw, dzigki
czemu wytyczne dotyczace bezpieczeni-
stwa zaktadu przemystowego sg wprowa-
dzane do praktyki przedsiebiorstwa.

Szereg rol zostat juz wczesniej przypisany
poprzez sam system. Poza rolg uzyt-
kownika uprawnionego do diagnostyki,
ktéry ma dostep tylko do odczytu danych
projektowych i funkcji dostepnych online,
stworzona zostata rola uzytkownika stan-
dardowego, z petnym dostepem do zapisu
oraz administrator, ktéry dodatkowo
moze dodawac lub usuwacé uzytkownikéw

Administrator ,
Anlegen, Laschen und Verwalten von Benutzern “w
Projektierung der Security Gerate (Firewalls)
Diagnose der Gerite und VPN-Verbindungen

User
Projektierung der Security Gerdte (Firewalls)
Diagnose der Gerate und VPN-Verbindungen

Diagnose-User -

Diagnose der Gerdte und VPN-Verbindungen

(nur lesend)

Definierbare Rollen

Benutzer mit frei definierbarer Rechte-Zuardnung
Benutzer mit zu i

(P SCALANCE §)

Role administracji uzytkownikami dla
firewalla w Portalu TIA.

8 | Siemens dla przemystu

i przypisac im prawa dostepu. Ponadto,
w systemie moga by¢ tworzone nowe
role i wyposazane w niezbedne prawa.

Szczeg6lna cecha oprogramowania sa role
wyznaczone przez reguty firewalla dla po-
szczeg6lnych urzadzert SCALANCE S. Sys-
tem zabezpieczen zazwyczaj filtruje ruch
danych na podstawie adreséw IP i portow
protokotu, np. dla konkretnych urzadzen.
Jednak nie zawsze jest to wystarczajace.
Jesli, na przyktad, dynamiczne adresy IP

sg przydzielane podczas dostepéw zdal-
nych za posrednictwem internetu, adresy
te nie moga by¢ mapowane zgodnie

ze statycznym zestawem zasad. Dlatego
tez, w przypadku SCALANCE S, uzytkownik
uwierzytelnia sie poprzez zastosowanie
nazwy uzytkownika i hasta, tak aby okre-
Slony zestaw regut mégt by¢ przypisany
specjalnie do nich, jednoznacznie regulu-
jac tym samym prawa dostepu uzytkow-
nikéw, niezaleznie od uzytego adresu IP.
Ponadto, w celu zwiekszenia bezpieczen-
stwa, mozna okresli¢ zasady dostepu, kt6-
re dopuszcza do niego tylko po potaczeniu
przez tunel VPN. Uzytkownicy korzystajacy
z tej mozliwosci sa réwniez skonfigurowa-
ni w panelu administracyjnym Portalu TIA.

Dlatego Portal TIA zapewnia nie tylko
ustawienie elementéw zabezpieczenia
na poziomie sieciowym, lecz réwniez
konfigurowania systeméw automatyki
i urzadzen na poziomie sterowania.

Zintegrowane bezpieczeristwo na
poziomie sterowania

Funkcjonowanie systemoéw automatyki

w sieci wymaga $rodkéw ochrony i specja-
listycznej wiedzy konstruktoréw maszyn

i zaktadéw przemystowych. Sterowniki
Simatic S7-1200 i S7-1500 w potaczeniu
z systemem Portal TIA i odpowiednimi
komponentami sprzetowymi i progra-
mowymi zapewniaja ku temu niezbedne
funkcje i opcje.
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W ten sposéb konkretne algorytmy moga
by¢ chronione przed nieautoryzowanym
dostepem uniemozliwiajac proste kopio-
wanie maszyn i zabezpieczajac inwestycje.

W ten sposéb zapobiega sie powielaniu
kodu programu zapobiegajac reverse-
-engineering i chroniac przed bezpraw-
nym kopiowaniem dzieki potaczeniu
cze$ci programu z numerem seryjnym

na karcie pamieci, tak aby chronione
programy mogty by¢ uzywane tylko

w maszynach przewidzianych do tego celu.

Za pomoca specjalnych modutéw komu-
nikacyjnych sterownika mozna dodatko-
wo zwiekszy¢ bezpieczeristwo poprzez
wirtualne sieci prywatne (VPN) i firewalle.
Podpisy cyfrowe i sumy kontrolne takze
chronia przed manipulowaniem oprogra-
mowaniem firmware w trakcie aktualizacji
i przed manipulowaniem komunikacja

w czasie dostepu do sterownikéw. Zabez-
piecza to projekty przed nieautoryzowany-
mi modyfikacjami. Rézne grupy uzytkow-
nikéw otrzymuja odrebne prawa dostepu
poprzez zréznicowane poziomy upraw-
nien. Krétko méwiac, oprogramowanie
systemu rozpoznaje dane inzynieryjne,
ktére zostaty zmienione lub przekazane
bez autoryzacji i w tym momencie sterow-
niki odmawiajg wykonania czynnosci.

Wszystkie te funkcje zabezpieczen sterow-
nikéw Simatic S7-1200 i S7-1500 moga by¢
fatwo wykorzystane dzieki Portalowi TIA.
Wystarczy klikniecie prawym przyci-

skiem myszy na wybrany sktadnik,

aby zabezpieczy¢ przechowywane informa-
cje. Podobnie wystarczy tylko jedno kliknie-
cie myszki do faczenia danych zapisanych
na karcie pamieci z numerem seryjnym
karty. | jeszcze jedno: wszystkie te Srodki
zabezpieczen sprawiaja, ze liczba haset
wymaganych przez rézne grupy uzytkow-
nikéw jest znacznie mniejsza niz w innych
koncepcjach systeméw bezpieczeristwa.
To sprawia, ze system staje sie znacznie
bardziej przyjazny dla uzytkownika.
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Sterowniki Simatic S7-1200 i S7-1500 oferuja funkcje do ochrony zasobéw know-how: Oznacza
to, ze algorytmy sa chronione przed nieautoryzowanym dostepem, przed wykorzystaniem ich

do wytwarzania produktéw poza zaktadem przemystowym, przed modyfikacjami oraz przed ich
uzyciem na innym sprzecie.




Produkty

Efektywne sterowanie ruchem

dzieki Simotion Motion Control

System w wersji 4.4

SIEMENS wprowadzit Motion Control System Simotion
w wersji 4.4.

Nowa wersja interfejsu oferuje wiele funkcji, ktére sprawiaja,
ze realizacja projektéw zwiazanych ze sterowaniem ruchem
bedzie jeszcze fatwiejsza i bardziej wydajna. Dotyczy

to w szczegdblnosci kompleksowego wsparcia przewidzianego
dla Simotion w TIA Portal. Simotion moze byc¢ stosowany

do wygodnego i efektywnego projektowania proceséw
sterowania catymi napedami, konfigurowania i uruchamiania
Srodowisk inzynierskich. Jednoczesnie potaczono nowy panel
Simatic HMI (Human Machine Interface) z rozwigzaniem
Simotion. Dzigki nowej wersji Simotion i integracji z genera-
torem projektu easyProject w Simotion Scout, uzytkownicy
moga skonfigurowaé nawet skomplikowane maszyny produk-
cyjne w fatwy w obstudze i znormalizowany sposéb.

Z szerokiego zakresu funkcjonalnosci Motion Control mozna
w Simotion korzystac dzieki TIA Portal, uzywajac innowacyjnego
interfejsu uzytkownika wyposazonego w srodowisko
inzynieryjne. Uzytkownicy Simotion moga konfigurowac
sprzet i sie¢ korzystajac z interfejsu graficznego w TIA Portal
wraz ze wszelkimi jego wtasciwosciami. Wszystkie parametry
moga by¢ wybierane i zmodyfikowane poprzez kliknigcie
mysza. Dodatkowe elementy automatyki, takie jak HMI lub
napedy, moga byc taczone z Simotion z widoku sieci. Po raz
pierwszy w nowym Simatic HMI panele moga by¢ réwniez ob-
stugiwane z poziomu Simotion. Istniejace panele mozna tatwo
wymieni¢ na nowe, wysokiej rozdzielczosci, fatwe w obstudze
panele Basic 2. generacji lub Panele Comfort.

Dzigki Simotion w wersji 4.4 mozna szybciej tworzy¢ ztozone
aplikacje Motion Control. Uzyskuje sie to za pomoca znorma-
lizowanych modutéw programowych, ktére Siemens przecho-
wuje w generatorze projektu easyProject. Dostepna jest duza
liczba nowych modutéw oprogramowania dla réznych gatezi
przemystu i zastosowan utatwiajacych uzytkownikom znacz-
nie szybsza i fatwiejsza realizacje projektéw. Generator projek-
tu jest rbwniez zintegrowany z Simotion Scout Engineering
System, z ktérego moze by¢ bezposrednio wywotywany.

Przemienniki czestotliwosci
SINAMICS G110M
z motoreduktorami SIMOGEAR

Wymagania stawiane przed technologig napedéw
przemystowych ciggle rosna. Liczy sie: kompaktowos¢,
elastyczno$¢, tatwosc¢ obstugi, a takze ré6znorodnos¢
rozwigzan i niezawodno$¢. Wieksza moc i jej ptynna
regulacja - to oczekiwania sektora przemystowego
szczegblnie istotne w dziedzinie przeno$nikéw.

Nowa seria przemiennikéw czestotliwosci SINAMICS G110M
zapewnia kompletne sterowanie silnikami i motoreduktorami,
fatwos¢ obstugi, zréwnowazonga, kompletna oferte produktéw
z odpowiednio dobranymi komponentami oraz jakos¢ pozwa-
lajaca na wygodna instalacje i niezawodnos$¢ systemu.

Przemienniki czestotliwosci SINAMICS sa modutami sterujacymi
wspétpracujacymi z motoreduktorami SIMOGEAR, ktére stano-
wig integralng czes¢ Totally Integrated Automation (TIA), czyli
systemu Siemensa obejmujacego szeroka oferte produktowa
przeznaczona do stosowania w automatyzacji firm i przed-
siebiorstw we wszystkich sektorach przemystowych. Dzigki
ré6znym poziomom integracji oraz réznorodnosci stosowanych
rozwiazan system ten pozwala zredukowac koszty, skréci¢ czas
dostaw oraz zwiekszy¢ wydajnos¢ produkgji. Kolejna korzyscia
jest zwiekszenie bezpieczeristwa inwestycji. System TIA oferuje
ceniong wsréd klientéw mozliwos¢ kontrolowania kosztoéw
oraz dostaw z jednego miejsca, co przektada sie na wieksza
konkurencyjnos¢. SINAMICS G110M spetnia wszystkie wymaga-
nia stawiane przez producentéw przemiennikéw czestotliwosci
w zakresie zastosowan transportowych i nie tylko.

SINAMICS G110M spetnia wszystkie stawiane mu wymogi:
oferuje przyjazny interfejs uzytkownika, fatwos¢ obstugi oraz
wiele innych mozliwosci, takich jak funkcja wytacznika krarico-
wego czy wbudowana funkcja STOP, ktére moga by¢ wdraza-
ne w dowolnej chwili bez koniecznos$ci montazu dodatkowych
modutéw. Wszystko taczy system TIA Portal — intuicyjne,
efektywne, skuteczne i profesjonalne narzedzie inzynierskie.

Jednym z przyktadéw zastosowania SINAMICS G110M moze by¢
system w technologii logistyki magazynowej z wykorzystaniem
przeno$nikéw tasmowych. SINAMICS G110M wspodtpracuje tutaj
z motoreduktorami z serii SIMOGEAR, co tworzy kompaktowa
koncepcje napedu, ktéra spetnia nastepujace wymagania:

® wymiary odpowiadajace potrzebom i trendom rynkowym,
m wysoki stopieri ochrony i funkcjonalnosci,
m prosta instalacja oraz pézniejsza obstuga.
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PGE GIiEK S.A. Oddziat KWB Turéw

Wykorzystanie rozwigzania SIMATIC Safety Integrated pozwala
m.in. zmniejszy¢ liczbe koniecznych komponentow sprzetowych,
uproscic obstuge i diagnostyke, skrocic czas lokalizacji

i usuwania awarii oraz zunifikowac technike bezpieczeristwa

i automatyzacje w jednym systemie.

Zgodnie z normami technicznymi urza-
dzenie musi by¢ wyposazone w $rodki
techniczne, redukujgce poziom zagrozen
do wartosci minimalnej. W przypadku ma-
szyn gorniczych pracujacych w uktadzie
KTZ (Koparka — Tasmociag — Zwatowarka)
podstawowym zabezpieczeniem jest elek-
tryczny obwdd bezpieczeristwa potocznie
nazywany ,wszystko stop”. Obwdd ten stu-
zy do natychmiastowego wytaczenia awa-
ryjnego wszystkich urzadzen technologicz-
nych w przypadku powstania zagrozenia
dla obstugi maszyny lub po przekroczeniu
skrajnych potozen konstrukcji ruchomych,
w przypadku gdy nie zadziata poprzedni
stopien zabezpieczenia.

Charakterystyka obwodu
bezpieczeristwa w technologii
konwencjonalnej

Tradycyjny obwod, zainstalowany
na wszystkich dotychczasowych maszy-
nach w KWB Turéw poza przeno$nikiem

samojezdnym PGOT-2, wykonany

jest w technologii konwencjonalnej
(przekaznikowej) i jest podzielony

na réwnorzedne pod wzgledem dziatania
grupy, ktére sa kontrolowane oddzielnymi
przekaznikami, wzglednie stycznikami.

Do awaryjnego wytaczenia zastosowano
przyciski ryglowane koloru czerwonego,
ktére po nacisnieciu pozostaja w pozycji
wymuszonej. Odblokowanie przycisku
nastepuje przez obrét gtéwki przycisku
i wysuniecie do pozycji niewymuszonej.

Na rysunku nr 1 przedstawiono przy-
ktadowy schemat potaczen przyciskéw

w obwodzie bezpieczeristwa. Jest to uktad
podnapieciowy, w ktérym kazda prze-
rwa w obwodzie np. poprzez zadziatanie
przycisku powoduje zadziatanie cewki
przekaznika K22.

Poprzez styki wykonawcze przekaznika
K22 nastepuje zadziatanie kolejnego

¥ 0 T T [ [y 5 ] [y

Rys. 1. Schemat elektryczny potaczenia przyciskéw w obwodzie bezpieczeristwa.
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~Wszystko stop”, czyli obstuga
obwodu bezpieczenstwa w standardzie
SIMATIC Safety Integrated

przekaznika, ktérego styk jest wiaczony
w obwéd cewki przekaznika zbiorczego
oraz w obwody napiec¢ sterowniczych.

Styk czynny przekaznika zbiorczego przery-
wa obwod wyzwalacza podnapieciowego
wytacznika w polu sprzegtowym, co po-
woduje wyfaczenie zasilania 6kV w czesci
sekcji technologicznej rozdzielnicy.

Po nacisnieciu przycisku kasowania pobu-
dzaja sie kolejne przekazniki w poszcze-
goblnych szafach sterowania. Stan zadziata-
nia zbiorczego przekaznika wyjsciowego,
umozliwia ponowne zataczenie wytaczni-
ka sprzegtowego w rozdzielnicy.

Dziatanie kazdego obwodu sygnalizo-
wane jest przez wprowadzenie sygnatu
na wejscie sterownika centralnego

lub jego rozszerzenia w danej szafie ste-
rowania. Oprécz dziatania sterowniczego
(wytaczenie napedéw i blokada urucho-
mienia) nastepuje réwniez uruchomie-
nie akustycznej sygnalizacji alarmowej

i ujawnienie zdarzenia na monitorach
ekranowych uktadu wizualizacji.

Charakterystyka obwodu
bezpieczeristwa w technologii SSI

Na nowym przenos$niku samojezdnym
PGOT-2 do obstugi obwodu bezpieczeni-
stwa ,wszystko stop” zastosowano tech-
nologie bezpieczeristwa SIMATIC Safety
Integrated (SSI), ktéra spetnia najostrzej-
sze wymagania przemystu. Podstawowym
elementem tej technologii jest sterownik
programowalny S7-315F wraz z moduta-
mi rozszerzer ET-200M umieszczonymi
odpowiednio w skrzynkach +XA2 i +XA3.
Moduty wyposazone sg w karty wejs¢/
wyjs¢ typu FAIL- SAFE, ktére komunikuja
sie z jednostka centralng za pomoca pro-
tokotu komunikacyjnego Profisafe.

Jest to pierwszy protokét komunikacyjny,
ktory spetnia wymogi standardu IEC
61508 w zakresie bezpieczeristwa przesy-
tu danych. Jego uzycie w uktadach Failsafe
pozwala na przesyt danych standardowych



i zabezpieczajacych po wspélnym kablu
magistrali danych. Komunikacja zabez-
pieczen jest niezalezna od magistrali
systemowej i podstawowych elementéw
sieci. Do sterowania cata maszyna stuzy
sterownik SIMATIC S7-400, ktéry wymie-
nia dane ze sterownikiem S7-315F

do systemu wizualizacji poprzez sie¢
komunikacyjna Ethernet ISO.

Sterownik S7-300F wraz z modutami wej/
wyj i stycznikami gtéwnymi znajduje sie
w szafie PLC zlokalizowanej w stacji nad-
wozia, natomiast rozszerzenia ET-200M
Faile-Safe wraz z modutami wejsciowymi
w szafach decentralnych +XA2 i +XA3
zlokalizowanych na wysiegnikach przeno-
$nika samojezdnego. Sterownik bezpie-
czeristwa S7-300F posiada nastepujace
funkcje :
m rozbudowane testy wewnetrzne,
m diagnostyke sprawdzajaca jakos¢
przetwarzania procesora F-CPU,
m przetwarzanie programu zabezpiecza-
jacego oraz standardowego
(petna funkcjonalnos$¢ standardowych
procesoréw CPU).

Gtéwna réznica pomigedzy modutami
bezpieczeristwa ET-200M a standardo-
wymi ET-200 polega na tym, ze moduty
Failsafe posiadaja wewnatrz dwukanato-
wa konstrukcje. Dwa procesory monitoru-
ja elektronike kanatéw, siebie nawzajem
oraz przeprowadzaja testy okablowania.
W przypadku wykrycia awarii lub rozbiez-
nosci sygnatdéw procesory przetaczaja
modut Failsafe w tzw. stan bezpieczny.
W stanie bezpiecznym wyjscia modutu
przyjmuja warto$¢ logiczna ,0”, do prze-
twarzania CPU pobiera w miejsce stanu
wejs$¢ wartos¢ ,0”.

Kazdy element petli wiaczony jest

dualnie na kanat wejsciowy sterownika.
Do modutéw wejsciowych podtaczone

sg wszystkie przyciski i faczniki kraricowe
obwodu ,Wszystko Stop”. Dualne wpiecie
stykéw wykonuje sie celem potwierdzenia
zadziatania danego elementu (wyfacznika,
kraricowki, itp.). Wejscie sterownika musi
odnotowac zanik dwoch sygnatéw w od-
powiednim czasie.

Za pomoca karty wyjsciowej i dwéch
przekaznikéw zostaje wydany
ze sterownika rozkaz wyfaczenia.

Poprzez styki tych przekaznikéw zostaje
wyzwolona cewka wytacznika sprzegto-
wego 6kV. Nastepuje wytaczenie sprze-
gta 6kV i napiecia sterowniczego oraz
zablokowanie impulséw (wytaczenie)
jednostki zasilajacej instalacje falowniko-
wa. Wszystkie funkcje, ktére sa kontrolo-
wane przez karty wejs¢/wyjs¢ jak rowniez
sterownik gtéwny powoduja wytaczenie
4wszystko stop”.

Zadziatanie petli bezpieczeristwa wymaga
jej skasowania (pod warunkiem ustania
przyczyny jej wyzwolenia), co odbywa

sie za pomocg odpowiedniego przycisku
w skrzynce lokalnej wytacznika sprze-
gtowego. Stany kazdego elementu petli
awaryjnych i btedéw systemu oraz btedéw
poszczegblnych kanatéw sa przedstawiane
na panelach wizualizacyjnych. Catym ukfa-
dem bezpieczeristwa zarzadza program,
ktory sktada sie z certyfikowanych blokéw
bezpieczeristwa pobieranych z biblioteki F.
Certyfikowane bloki s zabezpieczone
przed zmianami i gwarantujg pewnos¢
zadziatania. Ponadto sa odporne na btedy
programistyczne takie jak dzielenie przez
zero czy wartos¢ poza zakresem. Dzieki
tym mechanizmom nie trzeba dodatkowo

: ] ! I Y

-

E

'——l

=

e |
[

i

|

Dualne wplgcly styldw

/ na wejécie

‘-. -,:.

Rys.2. Sposéb wytaczenia obwodu bezpieczeristwa za pomoca przekaznikéw K1 i K2.

oprogramowywac zabezpieczen,

ktére pozwalatyby unikna¢ tych btedéw,
co w znacznym stopniu upraszcza aplika-
cje i przyspiesza prace inzynierow.
Narzedzie inzynierskie F integruje sie

ze $rodowiskiem SIMATIC Manager.

Oprogramowanie umozliwia uzytkownikowi:

m sparametryzowac sterowniki bezpie-
czeristwa oraz moduty wejs¢/wyjsé
typu SAFETY,

m stworzy¢ aplikacje bezpieczenstwa
w oparciu o jezyk blokéw funkcyjnych,

m poréwnywac ze soba programy
bezpieczenistwa,

m identyfikacje wprowadzanych zmian
poprzez mechanizm sum kontrolnych,

m rozdzielenie funkcji bezpieczeristwa
od standardowego sterowania,

m zabezpieczenia hastem dostepu
do czesci programu odpowiedzialnej
za bezpieczenstwo.

Zalety wynikajace z zastosowania
technologii bezpieczeristwa SSI

W poréwnaniu do technologii standardo-
wej technologia SSI posiada nastepujace
zalety:

1.Zastosowane produkty w technologii
SSI sa powszechnie stosowane w Swie-
cie i posiadaja certyfikaty zgodnosci
z dyrektywami UE.

2.Zmniejszona ilos¢ komponentéw sprze-
towych, w efekcie czego uzyskujemy
wiecej miejsca montazowego w szafach
sterowniczych, a tym samym zmniejsza-
my koszty przedsiewzigcia.

3.Duza skalowalnosc¢ systemu automaty-
zacji, rozwigzania modutowe fatwe
do zastosowania w réznych maszynach
i instalacjach — unifikacja oraz redukcja
czesci zamiennych — zmniejszenie
zapaséw magazynowych.

4. tatwa i praktyczna obstuga, dobra dia-
gnostyka obejmujaca testy okablowa-
nia, btedy wewnetrzne, certyfikowane
podzespoty — wyzsza dyspozycyjnosé
maszyny poprzez skrécenie czasu
lokalizacji i usuwania awarii.

5.Technika bezpieczenstwa i standardowa
automatyzacja sa potaczone w jeden
system.

6. Prosta i szybka rozbudowa wraz z dtugo-
terminowa dostepnoscia produktow.

7.Mozliwos¢ zastosowania komunikacji
bezprzewodowej dopuszczonej
do stosowania w technologii SSI.

8.0godlnie dostepny serwis oraz wsparcie
inzynierskie dla technologii SSI

W stosunku do tradycyjnych rozwigzan
w dziedzinie bezpieczeristwa obecna
automatyka jest znacznie bardziej
elastyczna i otwarta.
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Zamiast czekac na amortyzacje
napedu warto czasami

wymienic go wczesniej na nowy,
energooszczedny, bo zwrot z tej
inwestycji w petni zrekompensuje
nam poniesione nakfady.

Dzigki modernizacji uktadéw napedowych
w cementowniach mozliwe sg istotne
oszczednosci w zuzyciu energii elektrycz-
nej. W artykule przedstawiamy poroéw-
nanie klasycznych uktadéw regulacji
przeptywu do regulacji za pomoca prze-
miennikdéw czestotliwosci w kontekscie
klas sprawnosci silnikow elektrycznych

i podajemy przyktady aplikacji napedo-
wych zrealizowanych przez Siemens

w cementowniach w Polsce.

Szacuje sig, ze w przemysle okoto 70%
energii elektrycznej zuzywaja napedy.
Udziat ten w cementowniach jest jeszcze
wigkszy i siega 90%. Istnieje zatem duzy
potencjat do uzyskania oszczednosci
poprzez zastosowanie wysokosprawnych
uktadéw napedowych, energooszczed-
nych silnikéw i optymalizacje zuzycia
energii. W zaleznosci od aplikacji silniki
moga zredukowac straty energii nawet
0 40%, a regulowane napedy z przemien-
nikami czestotliwosci, dostosowujace
przeptyw medium do aktualnych potrzeb
technologicznych, moga przyczyni¢ sie
nawet do 70% oszczednosci.

Poréwnanie napedéw regulowanych
z nieregulowanymi

Praca wielu uktadéw napedowych,

takich jak pompy, wentylatory i sprezar-
ki, jest czesto kontrolowana za pomoca
tradycyjnych elementéw sterujacych,

np. zaworéw dtawigcych. Mechaniczne
sposoby regulacji maja wiele wad.

Na przyktad, silnik pracuje w sposéb
ciagty z predkoscia obrotowa, wymagana
dla maksymalnego przeptywu, co w prak-
tyce jest rzadko potrzebne. Na dodatek,
zawory i klapy regulacyjne generuja
straty energii, wzrost temperatury oraz
poziomu drgan uktadu. Ma to negatyw-
ny wptyw na sam naped oraz na inne

12 | Siemens dla przemystu

Zuzycie energii
100%
90%

0,
80% Mechaniczne sterowanie

m
70% PLZGEY

60%
50%
40%
30%
20%

10%

0%

0%  10%

20% 30% 40%

Oszczednosé energii

50%

OszczednoSc energii dzieki
modernizacji napedow
elektrycznych

Sterowanie

przeptywem
przemiennikiem

60% 70% 80% 90% 100%

Przeptyw

Rys. 1 Poréwnanie zuzycia energii elektrycznej przez naped wentylatora regulowany

mechanicznie (dtawienie) i naped regulowany przy uzyciu przemiennika czestotliwosci.

elementy w procesie produkgcji.

Napedy regulowane z zastosowaniem
przemiennikéw czestotliwosci oferuja
bardziej ekonomiczna alternatywe z kilku
powoddw. Silniki moga by¢ sterowane

z o wiele wieksza precyzja i szybkoscia.
Poprzez adaptacje przeptywu do aktualnych
wymogoéw technologicznych eliminuja
najwieksze straty energii. W przypadkach
napeddw, gdzie gtebokos¢ regulacji jest
duza, a dotychczasowa regulacja polegata
na dtawieniu przeptywu — oszczednosci
moga siega¢ nawet 70% kosztéw energii.

W poréwnaniu do mechanicznych metod
regulacji, napedy regulowane przemien-
nikiem czestotliwosci nie tylko zmniejszaja
zuzycie energii elektrycznej, ale takze
koszty serwisu i utrzymania ruchu. Maja
wptyw na jako$¢ procesu produkcyjnego
i wzrost produktywnosci. Udary pradu
przy rozruchu bezposrednim silnikéw
czy udary mechaniczne lub hydrauliczne
moga by¢ skutecznie wyeliminowane.
Podobnie jak kawitacja, czy nadmierne
wibracje, ktére sa czestym powodem
przestojéw i zniszczen. tagodny rozruch
i hamowanie wydtuza czas zycia podze-

spotéw w catym ciggu technologicznym,
zwigzanym z danym napedem np. w prze-
nosniku tasmowym.

Typowy okres zwrotu inwestycji dla prawi-
dtowo dobranej aplikacji napedu regulowa-
nego poprzez przemiennik czestotliwosci
to 6-18 miesiecy dla pomp, wentylatoréw,
czy kompresoréw. Z duzym prawdopodo-
bieristwem, mozna stwierdzi¢, ze jedli dany
wentylator pracuje w ruchu ciagtym przez
wiekszos¢ dni w roku i regulacja polega

na dfawieniu przeptywu, to jest to naped
wymagajacy doposazenia w przemiennik
czestotliwosci. Siemens oferuje prosty
program obliczeniowy, ktéry stuzy

do analizy techniczno-ekonomicznej
uktadéw napedowych przed planowana
modernizacja — o nazwie SinaSave (pro-
gram dostepny za darmo po rejestracji

na stronie www.siemens.com/sinasave).
Przy podaniu podstawowych danych

o mocy silnika, czasie jego pracy w ciaggu
roku oraz danych o regulacji przeptywu
medium, program pomaga w obliczeniach
oszczednosci energii przy zastosowaniu
przemiennika, okresie zwrotu inwestycji
oraz wptywie na srodowisko poprzez
redukcje CO,.



Silniki o klasie sprawnosci IE1, IE2 i IE3

0d 01.01.2015 r. wchodzi w zycie kolej-
ne ograniczenie UE dotyczace wprowa-
dzania na rynek silnikéw elektrycznych.
Dla silnikéw o mocy 7,5kW-375kW

(2, 4, 6-polowych) dozwolona jest sprze-
daz silnikéw w klasie IE3 lub IE2 doposa-
zonych w przemiennik czestotliwosci
(wg IEC 60034-30, regulacji EU 640/2009
i EU 04/2014). Za kolejne dwa lata ogra-
niczenie bedzie dotyczyto takze silnikéw
0 mniejszych mocach, tj. od 0,75kW.
Dotychczas, od 16.06.2011, obowiazy-
wata klasa sprawnosci IE2.

Dyrektywa dotyczy silnikéw dopiero
wprowadzanych na rynek. Co jednak

z silnikami, ktére sa juz zainstalowane
na obiekcie czy w zaktadowych maga-
zynach? Oczywiscie z punktu widzenia
regulacji prawnych ich to nie dotyczy.
Niemniej jednak nalezatoby sie zastano-
wi¢, co lezy u podstawy wdrozenia dyrek-
tywy UE. Gtéwnym powodem jest wyzsza
sprawnos¢ silnikéw IE3 w poréwnaniu
do IE2 i IET, czy wczedniejszych EFF2

i EFF1. Réznice s3 od jednego do kilku
punktéw procentowych pomiedzy po-
szczegblnymi klasami sprawnosci, wiec
pozornie nieduze. Z kolei cena silnika

IE3 jest wyzsza od IE2 0 5-10%. Nalezy
jednak pamietac, ze dla typowego silnika
cena zakupu to tylko utamek catkowitych
kosztéw jego eksploatacji, a wiekszos¢
kosztéw to zuzywana przez silnik ener-
gia. Przyktad przedstawia rysunek 2.

Do poréwnania poszczegdlnych klas
sprawnosci mozemy zastosowac prosty ar-
kusz kalkulacyjny (dostepny jako darmowa
aplikacja na smartfony w sklepach Google
Play i App Store — SIMOTICS EE Comparator,
a takze na stronie www.siemens.com/
energy-saving-calculator).

Koszty cyklu 2ycia (LCC) [%]

Sprawnos¢ silnika IE2 jest 0 2,2 punkty
procentowe wyzsza, IE3 — o kolejne 1,6 p.p.
Przy podanych zatozeniach ceny energii,
orientacyjnej cenie silnika i czasu jego
pracy w ciggu roku mozna uzyska¢ infor-
macje o czasie zwrotu z inwestycji. Efekt
obliczen jest interesujacy. Czas zwrotu

na poziomie 2,5 roku oraz 1,5 roku mozna
uznac za bardzo zachecajacy. W sytuacji,
gdy w wiekszosci zaktadéw cementowych
czy wapienniczych zainstalowane silniki
maja co najmniej kilka lat, czyli w najlepszym
przypadku posiadaja klase sprawnosci IET,
nalezy zastanowic sie, czy nie dokonac
ich wymiany. Wymiana silnikéw pomi-
mo tego, ze s3 sprawne mechanicznie

i elektrycznie na nowe, tylko sprawniej-
sze, budzi w uzytkownikach oczywisty
niepokéj i wymaga przetamania pewne;j
Jbariery mentalnej”. Wymiana klasycznej
zaréwki na oswietlenie LED nie budzi juz
kontrowersji, nawet jesli zaréwka jest
nadal sprawna.

Klucz do oszczednosci — analiza
i obliczenia, realizacja

Kluczem do osiagniecia realnych oszczed-
nosci jest wykonanie analizy wstepnej,
czyli zidentyfikowanie silnikéw elek-
trycznych, ktére wykazuja najwiekszy
potencjat do oszczednosci. Z catoscio-
wego zestawienia silnikbw pracujacych
na zaktadzie nalezy wyodrebnic te,

ktére pracuja najwiecej w ciggu roku,

s najstarsze i byty np. remontowane.
Wraz z czasem uzytkowania silnika jego
realna sprawno$¢ obniza sie wzgledem
katalogowej, a kazdy remont dodatkowo
pogarsza jego parametry. Dlatego w wielu
zakfadach przyjmuje sie granice mocy,
np. kilkadziesiat kilowatéw, ponizej ktérej
silnikébw sie nie remontuje, tylko od razu
wymienia na nowe.

Statystyczny
czas Zycia silnika

Cena zakupu

Instalacja
i koszty remontow
biezacych

Koszty energii
elektrycznej

Moc silnika [KW]

Rys. 2. Poréwnanie kosztéw zakupu silnika do catkowitych kosztéw eksploatacji.

Efektem analizy wstepnej bedzie zatem ze-
stawienie silnikéw z podaniem mocy, roku
zainstalowania, okresu pracy w ciaggu roku,
danych o sprawnosci i innych wg tabliczki
znamionowej. Wazna informacja jest typ
napedzanej maszyny (wentylator, pompa,
przenosnik itp.) oraz sposéb regulacji
(dfawienie, obejscie, przemiennik lub brak
koniecznosci regulacji predkosci/przeptywu
medium). W ten sposéb mozna zidentyfiko-
wac te napedy, gdzie oprécz (lub zamiast)
wymiany silnika nalezy rozwazy¢ wyposa-
zenie go w przemiennik czestotliwosci

do regulacji predkosci obrotowe;j.

Drugi krok, to bardziej szczeg6towa ana-
liza i obliczenia dla kazdego z wybranych
silnikéw. Do obliczert mozna wykorzystaé
prosty arkusz kalkulacyjny lub skorzystac
ze wspomnianych narzedzi, tj. SinaSave,
czy Simotics EE-Comparator. Dzieki wy-
konanym obliczeniom uzyskamy nie tylko
wtasne przekonanie, ale réwniez argu-
menty ekonomiczne dla dziatu inwestycji
i dyrektora finansowego.

Realizacja techniczna

Siemens posiada w swoim portfolio
produktowym petna oferte zaréwno silni-
kéw, jak i przemiennikéw czestotliwosci.
Oprécz napedéw elektrycznych posiada
takze oferte przektadni mechanicznych

i sprzegiet (dawny Flender). Nasze dotych-
czasowe realizacje uktadéw napedowych
zwykle wykraczaja poza sama dostawe
jednego z elementdw, a czesto

polegaja na doborze catego napedu

wraz z uktadem zasilania, transformatorem
oraz czesci mechanicznej, az do watu maszyny
napedzanej. Poza oczywista zaleta kom-
pleksowej dostawy od jednego partneral
producenta ma to jeszcze jeden pozytyw-
ny aspekt — odpowiednie dopasowanie
poszczegdlnych elementéw juz na etapie
projektowania produktéw. Dla przyktadu
— silniki do przemiennikéw czestotliwosci
sg odpowiednio wyposazone do wspdtpra-
cy z przemiennikami, czyli np. posiadaja
odpowiednio odporna izolacje uzwojen,
czujniki temperatury do wspétpracy

z przemiennikiem (np. KTY84-130). Dzieki
temu w samym przemienniku np. nie trze-
ba stosowac niepotrzebnie dodatkowych
filtrow. Nie oznacza to, ze silniki innych
producentdéw sie nie nadaja do wspotpra-
cy z naszymi przemiennikami i odwrotnie.
Nalezy jedynie zwréci¢ na to uwage,

aby oba elementy byty odpowiednio
dopasowane.

Wymiane silnikéw lub instalacje przemien-
nikbw mozna zrealizowac sitami wtasny-
mi, a przy wiekszej iloéci mozna zaangazo-
wac firme zewnetrzna, np. Siemens

lub ktérego$ z partneréw firmy Siemens.
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Autor: Andrzej Milczarek

Obecnie obowiazuje Dyrektywa Rady
Europejskiej 96/82/WE z dnia 9 grudnia
1996 r. dotyczaca zarzadzania zagrozenia-
mi powaznymi awariami przemystowymi
z udziatem substancji niebezpiecznych
(tzw. Dyrektywa Seveso Il, zmieniona
przez Dyrektywe Parlamentu Europejskie-
go i Rady 2003/105/WE z dnia 16 grudnia
2003 r.), a od przysztego roku bedzie
obowigzywac Dyrektywa Parlamentu
Europejskiego i Rady 2012/18/UE z dnia

4 lipca 2012 r. w sprawie kontroli zagro-
zen powaznymi awariami zwigzanymi

z substancjami niebezpiecznymi, zwana
takze dyrektywa Seveso Il (opublikowana
w Dzienniku Urzedowym UE w dniu

24 lipca 2012r.).

Wdrozenie postanowier dyrektyw (inaczej
niz w przypadku rozporzadzerl) odbywa
sie w kazdym kraju bedacym cztonkiem
Unii Europejskiej poprzez wtasciwy sys-
tem prawny. W Polsce aktem wiodacym
jest Ustawa — Prawo ochrony $rodowiska
i wydane na podstawie jej delegacji
rozporzadzenia [2-51. Prawo okre$la

— na podstawie ilosci znajdujacych sie

na ich terenie niebezpiecznych substan-
¢ji chemicznych — kategorie zaktadow
stwarzajacych zagrozenie powazng awaria
(o zwiekszonym lub o duzym ryzyku),
obowiazki prowadzacych te zaktady oraz

Instytut Chemii Przemystowej im. prof. I. Moscickiego, Warszawa

uprawnienia i obowigzki organéw kontroli
— komendantéw Paristwowej Strazy Pozar-
nej i Wojewédzkich Inspektoréw Ochrony

Srodowiska.

Nalezy stwierdzi¢, ze dbato$¢ o wysoki
poziom bezpieczeristwa procesowego
nie ogranicza sie wytacznie do zaktadow
o zwiekszonym lub o duzym ryzyku wy-
stapienia powaznej awarii przemystowej.
Kazda dziatalno$¢ zwiazana z produkcja,
przetwarzaniem czy magazynowaniem
niebezpiecznych substancji chemicznych
moze powodowac ryzyko wystapienia
zaburzen w przebiegu procesu technolo-
gicznego, przekroczenie zaktadanych
(bezpiecznych) stanéw parametréw
procesowych i w efekcie prowadzic¢

do wyzwolenia substancji w sposéb
niekontrolowany. Stad tez na kazdym
etapie istnienia instalacji procesowej

(od projektowania, poprzez uzytkowanie,
do jej likwidacji) obowiazuja okreslone
zasady i reguty postepowania w formie
norm, procedur, wytycznych i pozwolen
w zakresie bezpieczenstwa pracy, ochrony
przeciwpozarowej i ochrony srodowiska.
W krajowym przemysle chemicznym

od wielu lat stosuje sie metody okreslajace
poziom zagrozen zwigzanych z procesami
technologicznymi 6.71.

ol Bezpieczenstwo procesowe
w Swietle wymogow prawa

Przypisy
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Ul
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Ustawa z dnia 27 kwietnia 2001 r. — Prawo
ochrony $rodowiska (tekst jednolity
Dz.U.z2013r., poz. 1232 z pdzn. zm.)

. Rozporzadzenie Ministra Gospodarki z dnia

10 pazdziernika 2013 r. w sprawie rodzajéw

i ilosci substancji niebezpiecznych,

ktérych znajdowanie sie w zaktadzie decyduje
o zaliczeniu go do zaktadu o zwigkszonym
ryzyku albo zaktadu o duzym ryzyku wysta-
pienia powaznej awarii przemystowej

(Dz. U.z2013r., poz. 1479)

. Rozporzadzenie Ministra Gospodarki, Pracy

i Polityki Spotecznej z dnia 29 maja 2003 r.
w sprawie wymagan, jakim powinien od-
powiadac raport o bezpieczenstwie zaktadu
o duzym ryzyku (Dz. U.z 2003 r., nr 104,
poz. 970 z pdzn. zm.)

. Rozporzadzenie Ministra Gospodarki, Pracy

i Polityki Spotecznej z dnia 17 lipca 2003 r.

w sprawie wymagarn, jakim powinny
odpowiadac plany operacyjno-ratownicze
(Dz.U.z2003r.,nr131, poz. 1219, z pézn. zm.)

. Rozporzadzenie Ministra Srodowiska z dnia

30 grudnia 2002 r. w sprawie powaznych
awarii objetych obowiazkiem zgtoszenia

do Gtéwnego Inspektora Ochrony Srodowiska
(Dz. U.z2003r., nrb5, poz. 5)

. Jerzy Dziembowski, Mieczystaw Borysiewicz,

Andrzej Milczarek, ,Problemy bezpieczeristwa
chemicznego i zarzadzania ryzykiem w prze-
mysle chemicznym”, Przemyst Chemiczny,
rok 1997, tom 76(5), strony 224 - 226

Andrzej Milczarek ,Bezpieczeristwo tech-
niczne w przemysle chemicznym”, Przemyst
Chemiczny, rok 2002, tom 81(8), strony
543 — 544
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Autor: Marek Rzewuski
redakcja

W ostatnich 30 latach odnotowano na catym swiecie okoto 20 tys.
powaznych awarii przemystowych, ktérych skutkami byly ofiary
Smiertelne wsréd pracownikow i okolicznej ludnosci, powazne
straty materialne i negatywne skutki ekologiczne.

W XX wieku miato miejsce kilka awarii
przemystowych, ktére silnie wptynety

na sposéb postrzegania zagrozen oraz
normy prawne i branzowe zwigzane z bez-
pieczeristwem procesowym. W 1974 roku
do gtosnej katastrofy doszto w Wielkiej
Brytanii, w Flixborough. Z nieszczelnego
rurociggu w zaktadach chemicznych wycie-
kto okoto 80 ton goracego ciektego gazu —
cykloheksanu, ktérego opary spowodowaty
eksplozje o sile rbwnowaznej wybuchowi
30 ton trotylu. Kolejna duza katastrofa
miata miejsce w poblizu Mediolanu w miej-
scowosci Seveso w 1976 roku. Katastrofa
wydarzyta sie na skutek otwarcia zaworu
bezpieczenistwa i gwattownej reakcji,

ktéra doprowadzita do emisji okoto 2 ton
groznych substancji chemicznych o wyso-
kiej temperaturze — m.in. silnie toksycznych
dioksyn. Nie odnotowano ofiar $miertelnych
wsrdd ludzi, jednak konieczna byta ewaku-
acja 730 os6b z obszaru 1500 ha, okoto

700 osbb ulegto zatruciu, skazona zostata
woda i gleba, padfo wiele zwierzat, a tereny
te do dzi$ nie nadaja sie do zamieszkania.

Lepiej zapobiega¢

Przyczynami awarii przemystowych moga
by¢ btedy ludzkie, btedy w zarzadzaniu,
btedy projektowe, awarie sprzetu lub

efekty zewnetrzne. Podana kolejnos¢ jest
przypadkowa — zwykle nie sposéb podac
jednej gtéwnej przyczyny, czesto do awarii
dochodzi w wyniku popetnienia szeregu bte-
déw. Moze by¢ takze spowodowana sitami
natury, ktérych nie sposéb przewidziec,

co miato miejsce np. w japoniskiej Fukushimie,
gdzie w wyniku tsunami woda wdarta sie
na teren elektrowni jadrowej. W tego typu
przypadkach nalezy jednak umie¢ przewidy-
wac wystapienie podobnych sytuacji.

Opisane katastrofy staty sie impulsem

do dyskusji na najwyzszym szczeblu na temat
zagrozen stwarzanych przez zaktady prze-
mystowe magazynujace lub wytwarzajace
niebezpieczne substancje. Pod wptywem
wydarzen, zwilaszcza katastrofy majacej
miejsce we Wioszech, Komisja Europejska

opracowata w 1982 roku Dyrektywe
.SEVESO" (82/501/EWG) o zagrozeniach
powaznymi wypadkami spowodowanymi
dziatalnoscig przemystu. W dyrektywie
nacisk ktadziony jest na prewencje,

czyli zapobieganie awariom u Zrédta przez
uwzglednienie aspektéw bezpieczeristwa
na wszystkich etapach projektowania, bu-
dowania i eksploatacji. Dyrektywa SEVESO
jest dokumentem obowiagzujgcym ze zmia-
nami do dzi$. Byta modyfikowana m.in.

w 1996 roku — SEVESO II. Ostatnig znaczaca
zmiane zapisow dyrektywy przeprowadzo-
no w 2012 roku i znana jest pod nazwa
SEVESO III. Wazna zmiang wprowadzona
w SEVESO III jest obowigzek dotyczacy
regularnych kontroli zaktadéw, w ktérych
istnieje prawdopodobieristwo wystapienia
awarii przemystowej. Jesli zaktad prze-
mystowy zostat zakwalifikowany do tych,
ktére stwarzaja duze ryzyko wystapienia
awarii, wéwczas rutynowy audyt powinien
odbywac sie przynajmniej raz w roku.

W praktyce, dzieki wprowadzonym nor-
mom branzowym zmniejszane jest ryzyko
ludzkiego btedu. Zarzadzajacy zaktadami
lub instalacjami maja obowiazek two-
rzenia i wprowadzenia w zycie strategii
zapobiegania awariom oraz stworzenia
systemu zarzadzania bezpieczeristwem.
Przyjete strategie musza przektadac sie
na przygotowanie raportu bezpieczen-
stwa i wewnetrznego planu ratowniczego.
Wszelkie obowiazki spadaja w tym
zakresie na pracodawce, a wraz z nim

na zatrudnianych przez niego inzynieréw.

Metody i narzedzia

Jedna z najprostszych metod kontroli
warunkdw pracy sa listy kontrolne. Najbar-
dziej znana jest tzw. Lista Dortmundzka
opracowana na |l Kongresie w Dortmun-
dzie we wrzesniu 1964 r. przez zespot

pod kierunkiem G.C. Burgera. Zawiera

ona ponad 300 pytar o r6znym stopniu
szczegbtowosci, nie zawiera ona jednak
kryteriéw oceny oraz klasycznych elemen-
téw dotyczacych bezpieczenistwa pracy.

Zapobieganie katastrofom
przemystowym

Jedna z czesciej stosowanych list kontrol-
nych jest opracowana w 1983 roku przez
Romerta i Landau’a metoda AET (Ergono-
mic job analysis technique) zawierajaca
32 pozycje obejmujace zagadnienia doty-
czace srodowiska pracy, zwigzane z odpo-
wiedzialnoscia, wymaganiami i zadaniami.

Tworzacy strategie bezpieczeristwa dla ca-
tego zaktadu moga postugiwac sie metoda
PHA. PHA (Preliminary Hazard Anlysis)

to metoda ocena ryzyka lub analizy
wstepnej zagrozen. W metodzie tej war-
tos¢ ryzyka wyznacza sie przez okreslenie
dwodch wskaznikéw ocen czastkowych
ryzyka obejmujacych prawdopodobien-
stwo szkdd P i stopien ryzyka szkéd S,

a nastepnie obliczenie wskaznika korico-
wego ryzyka bedacego iloczynem tych
dwoch sktadnikéw. Analiza ryzyka prowa-
dzona metoda PHA obejmuje nastepujace
etapy: charakterystyki stanowiska pracy,
dla ktérego wykonywana jest ocena ryzy-
ka, sporzadzenie listy zagrozen, oszacowa-
nie ryzyka czyli mozliwych strat poprzez
stopien szkdd S i prawdopodobieristwo zda-
rzenia P, z jakim szkody moga wystapic.

Do oceny ryzyka procesowego
wykorzystywana jest metoda HAZOP (Ha-
zard and Operability Study), ktéra pozwala
na analize zagrozenr i zdolnosci operacyj-
nych. Metoda polega na systematycznym
przegladzie zatozen projektowych i proce-
su technologicznego pod katem odchyler
parametréw, ktére moga sie pojawic.

Inng metoda analizy zagrozeri majaca cha-
rakter indukcyjny jest tzw. Analiza Drzew
Zdarzen (ETA). Polega ona na analizie
zdarzen od poczatkowego do koricowego,
ze szczeg6lnym uwzglednieniem
momentéw o decydujacym znaczeniu

dla stanu instalacji. W wielu sytuacjach
jedno pojedyncze zdarzenie moze dopro-
wadzi¢ do wielu nastepstw w zaleznosci

od sprawnosci lub niesprawnosci kluczo-
wych elementéw i bardziej sensownych
lub pozbawionych sensu dziatar operator-
skich przewidzianych do opanowania tego
zdarzenia. Kombinacja zdarzenia poczatko-
wego i zmiennych okreslajacych sprawnos¢
elementéw kolejnych wyznacza rézne ciagi
zdarzen awaryjnych. ETA jest podstawowa
metoda przy tworzeniu probabilistycznego
modelu obiektu przy analizie zagrozenia.
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Jakie kluczowe projekty realizuje
obecnie firma ASKOM?

Rok 2014 obfituje w znaczace projekty,

a pod wzgledem sprzedazy powinien by¢
najlepszy w historii firmy. Dla koncernu
BASF realizujemy system sterowania
instalacjami nowobudowanej fabryki
katalizatoréw w Srodzie Slgskiej. Dzieki
wieloletniej wspétpracy z ZP JanikoSoda —
jednym z Zaktadéw Soda Polska Ciech,
wdrazamy duzy system Simatic PCS7
obejmujacy sterowanie wydziatami
suszenia i konfekcjonowania soli.

Nie brakuje duzych projektéw w energe-
tyce: w PGE Elektrownia Turéw koriczymy
migracje systemu automatyki naweglania
i odpopielania ze sterownikéw Simatic S5
do najnowszej rodziny S7-1500.

To wg mojej wiedzy najwigkszy projekt
oparty na Simatic S7-1500 w Polsce. Bie-
rzemy rébwniez udziat, w ramach wielolet-
niego kontraktu, w modernizacji automa-
tyki czterech kottéw wodnych w Cieptowni
Wola, i wielu innych projektach.

Firma ASKOM istnieje juz na
rynku ponad 20 lat. Jakie zmiany
w automatyce uznatby Pan za
przetomowe?

Zaczynalismy od autonomicznych systeméw
automatyki z podstawowymi funkcjami
kontroli na panelach operatorskich. Duzo

do zyczenia pozostawiata niezawodno$¢
komputeréw, a systemy sterowania musza
dziata¢ pewnie. Z postepem technologii
sprzet komputerowy sprostat tym wymaga-
niom i dzisiaj nierzadkie s3 systemy sterowa-
nia w catosci oparte na PC z programowa re-
alizacja sterownika PLC. Obecnie realizujemy
gtébwnie rozproszone systemy sterowania,
powiazane szybkimi magistralami komuni-
kacyjnymi, wspierajace prace operatoréw
bogatymi funkcjami SCADA, a takze otwarte
na dostep z Internetu.
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Z drinz. Marianem Konskiem,

Przysztosc to integracja
automatyki 1 MES

prezesem zarzadu i dyrektorem gliwickiej firmy ASKOM,
rozmawiamy o dokonaniach na rynku, stanie obecnych
technologii zwigzanej z automatykg oraz przysztosci branZy.

Wyliczajac zmiany, ktére zaszty wymie-
nitbym 3 gtéwne elementy: po pierw-
sze nastapita ewolucja od systeméw
producenckich do systemdw otwartych,
gotowych na integracje. Niewiele juz zo-
stato na rynku systeméw — dinozauréw,
ktére chronia swoje dane i utrudniaja
dostep do nich. Po drugie — sie¢ Interne-
tu. Na poczatku inwestorzy mieli stuszne
obawy o bezpieczeristwo swoich danych
i sterowania procesami, ale technologia
szyfrowania danych, bezpiecznych taczy
VPN, przekonata, ze zalety zdalnego
dostepu do systeméw sterowania

i ich danych sa nieocenione. | to zaréwno
dla utrzymania ruchu jak i zarzadzania
produkcja, szczegdlnie w przedsiebior-
stwach wielozaktadowych.

A dla integratoréw automatyki i syste-
moéw SCADA, mozliwosé prowadzenia
chocby czesci rozruchu, testowania i ser-
wisu, zdalnie z siedziby firmy, to m.in.
obnizka kosztéw, szybki czas reakcji,
wysoka dyspozycyjnos¢, serwis 24/7

nie z nazwy, ale realny. Po trzecie, rozwéj
narzedzi programowania systeméw auto-
matyki (sterownikéw i SCADA), ktéry po-
zwolit znacznie skréci¢ czas projektowania.

Co jest obecnie najwigekszym
wyzwaniem w realizacji projektéw
automatyki przemystowej?

Wielkim wyzwaniem staje sie czas realizacji
projektéw. Inwestorzy czesto zwlekaja

ze startem projektéw, a systemédw automa-
tyki dotyka to szczegdlnie. W efekcie presja
czasu to jeden z ogromnych czynnikéw
majacych wptyw na organizacje projektéw,
ich koszt i rzecz jasna jakos¢. Ale nawet

w takich sytuacjach integrator nie moze
sobie pozwoli¢ na prowizorke, bo zostanie
ukarany wysokimi kosztami serwisu i pew-
nie utrata klienta, o ktérego nie jest fatwo.
A cierpia gtéwnie nasi inzynierowie, ktérzy
w takich sytuacjach musza pracowac

pod presja czasu i w wielkim stresie.

Co nas czeka w najblizszym czasie
w dziedzinie trendéw i zmian
rynkowych?

Mysle, ze nie mozemy sie spodziewac
jakichs rewolucyjnych zmian, raczej doszli-
fowania rozwiagzan i technologii ostatnich
lat, ktére sa na tyle nowe, ze wymagaja
dopracowania. To co moim zdaniem jest
nieuniknione to gtebsza integracja
systemoéw automatyki i systeméw MES

— zarzadzania produkcja. Producenci

na trudnym rynku caty czas szukaja
oszczednosci kosztow, wiekszej efek-
tywnosci produkgcji i szybszego wejscia

na rynek z nowymi produktami, a takze
produkgji elastycznej — zindywidualizowa-
nej wg wymagan klienta. Nie da sie tego
osiagnac bez swobodnego przeptywu
informacji pomiedzy poziomem
operacyjnym i zarzadczym produkgji,
miedzy automatyka a systemami MES,

tak jak to juz ma miejsce w TIA — unikalnej
ofercie Siemensa. Producenci licza koszty,
wiec systemy monitoringu i rozliczania
zuzycia mediéw, szczegodlnie ujetych

we wskazniku jednostkowego zuzycia me-
diéw na produkt, stana sie koniecznoscia
nie tylko dla duzych, ale i srednich przed-
siebiorstw. Bezpieczeristwo produktow,
kontrola jakosci tez bedzie miata coraz
wiekszy wptyw na éciélejsze powigzanie
automatyki z MES.

Z punktu widzenia firm integratorskich,
takich jak Askom, zmienia sie podej-
$cie do realizacji projektéw. ,Globalna
wioska” MacLuhana nie jest juz tylko
wizja. W ostatnich latach mielismy okazje
pracowaé¢ w miedzynarodowych zespo-
fach nie ruszajac sie z biurowego fotela.
Projekty realizowane na wirtualnych
serwerach dostepnych w bezpiecznym
trybie z dowolnego miejsca staja sie
chlebem powszednim.

Dziekujemy za wywiad.



Najblizsze wydarzenia

Wez udziat w szkoleniach organizowanych przez Siemens oraz partneréw.
Zarejestruj sie poprzez strone wydarzeniaindustry.pl.

Temat: Sinamics DCM — serwis i uruchamianie

Temat: Programowanie sterownikéw SIMATIC S7-300/400

— podstawowy

Data: 10-11 grudnia 2014
Miejsce: £6dZ
W programie szkolenia m.in.:

m  Podstawy technologii DC: prawa elektrodynamiczne, opis
matematyczny silnika i momentu obrotowego, sposéb
regulacji predkosci, praca cztero-kwadrantowa napedu
Przeglad konstrukcji napedu SINAMICS DCM
Uruchomienie z wykorzystaniem panela AOP30 lub BOP20
Diagnostyka napedu

Sposoby zabezpieczenia napedu przed przepieciami,
dtawiki, filtry

Oprogramowanie DCC

Cwiczenia

Temat: Simotion — konfiguracja, uruchomienie,
diagnostyka

Data: 8-12.12.2014
Miejsce: £6dZ
W programie szkolenia m.in.:

Wprowadzenie do systemu SIMATIC

Podstawowy pakiet oprogramowania STEP 7

Podstawowe operacje w STEP 7

Struktura programu i typy blokéw w STEP 7
Programowanie i parametryzacja blokéw S7

Zarzadzanie danymi w blokach danych S7

Programowanie blokéw organizacyjnych S7

Narzedzia do testowania, rozwiazywania btedéw i diagnostyki
Konfiguracja i parametryzacja sprzetowa jednostki S7-300,
systemoéw rozproszonych ET 200S w sieci PROFIBUS DP
Panela HMI TP 177B i napedu MICROMASTER 420

m  Dokumentacja programu i tworzenie kopi zapasowej

www.siemens.pl/sitrain

Temat: CNC SINUMERIK - zintegrowane rozwiazania
dla obrabiarek dla producentéw, dystrybutoréw

i uzytkownikéw maszyn numerycznych

Data: 16-18 grudnia 2014
Miejsce: t6dz
W programie szkolenia m.in.:

m  Podstawy konfiguracji systemu napedowego Sinamics S120

m  Uruchamianie, optymalizacja i diagnostyka
z oprogramowaniem STARTER lub SCOUT

m  Praktycznie ¢wiczenia na stanowiskach szkoleniowych
Sinamics S120

m  Komponenty systemu Simotion (oprogramowanie SCOUT,
pakiety opcjonalne, platformy sprzetowe,
pakiety technologiczne)

m Zakfadanie projektu z oprogramowaniem SCOUT

m  Programowanie z uzyciem MCC

Data: 13 stycznia 2015
Miejsce: Kielce
W programie szkolenia m.in.:

m  Przedstawienie systeméw CNC SINUMERIK 840D sl,
SINUMERIK 828D, SINUMERIK 808D oraz napedéw
SINAMICS S120 i silnikéw SIMOTOCS

m  Przedstawienie rozwigzan w zakresie bezpieczenstwa
maszyn CNC

m  Pokaz symulatora SinuTrain dla CNC SINUMERIK

m  Omowienie i pokaz programowania technologicznego
m.in. z wykorzystaniem ShopTurn/ShopMill

Nowa opcja zakupu szkolen — Voucher SITRAIN

Od grudnia 2014 roku mamy w naszej ofercie VOUCHER SITRAIN.

Voucher jest kuponem uprawniajacym jego okaziciela do udziatu
w szkoleniu standardowym, organizowanym przez autoryzowa-
ny osrodek szkoleniowy SITRAIN firmy Siemens w todzi. Jeden

voucher uprawnia okaziciela do udziatu w jednym dniu szkolenia.

W przypadku szkolen kilkudniowych udziat w nich zapewnia
liczba voucheréw odpowiadajaca liczbie dni szkolenia.

Poprzez wprowadzenie voucheréw szkoleniowych dajemy
Paristwu mozliwos¢ efektywnego wykorzystania budzetu

w danym okresie rozliczeniowym, kiedy nie wybrano jeszcze
konkretnego terminu szkolenia. Posiadacz vouchera uprawniony
jest do wyboru szkolenia w dogodnym dla siebie terminie.

Korzyscia wynikajaca z voucherdw jest rbwniez gwarancja statej
ceny szkolert w przysztosci.

Vouchery przyktadowo moga by¢ wykorzystane jako bonus
motywacyjny lub tez utatwi¢ planowanie Sciezki rozwojowej
pracownikow.

Vouchery moga by¢ tez dotaczane do zaméwien realizowanych
dla klientéw koricowych przez dostawcow linii technologicznych
wyposazonych w systemy sterowania firmy Siemens.

Wiecej informacji na www.siemens.pl/sitrain
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Spogladajac na wielu moich kolegéw

i przyjaciét poswiecajacych sie swoim
pasjom niezmiennie od wielu lat zastana-
wiam sig, czy moje zainteresowania, po-
mysty na spedzanie wolnego czasu mozna
nazwac pasjami. Brakuje mi bowiem
wytrwatosci, konsekwencji, wykorzysty-
wania kazdej nadarzajacej sie okazji, a nie-
rzadko podporzadkowania zycia robieniu
tego, co kocha sie najbardziej.

Moje zainteresowania zmieniaja sie,
ewoluuja, czasami jedne
wynikaja z drugich lub cisle
sie ze soba tacza. Uwielbiam
ruch, aktywny wypoczynek,
podréze, poznawanie $wiata
i prébowanie rzeczy nowych.

Kilkanascie lat temu kazda
wolna chwile poswiecatem
jezdzie konnej, a konkretnie
amatorskiemu uprawianiu
skokéw przez przeszkody.
P6Zniej przyszedt czas
na windsurfing, fotografie
i motocykle.

Motocykle Scisle wiaza
sie z kolejna pasja —
podrézami. Sposréd
wypraw na dwéch koétkach
najbardziej niezapomnia-
ne to bezkresne drogi
w Stanach Zjednoczonych,
w tym kultowa Route 66,
czy listopadowa wiosna
w RPA.

Ostatnie lata Scisle zwigzane
s jednak z deskami, a kon-
kretnie ze snowboardingiem
« iwakeboardingiem. O ile jednak
snowboardu nie trzeba nikomu
przyblizac (tak, wiem, narciarze
pomysleli wiasnie ,to ci goscie
co siedza zawsze na $rodku
stoku”) to wake-
boarding jest
w Polsce sportem
stosunkowo
mtodym.

W zasadzie
mozna
powiedzie¢,
ze wakeboard

Moje hobby 1 pasje

to taki snowboard, tylko na wodzie.

Nie, nie zjezdzamy tu z gérki, nie mknie-
my w dot strumykéw gérskich (to nie
rafting), ptywamy po jeziorach, stawach,
czasem sztucznych zbiornikach.

To sport zblizony do narciarstwa wodne-
go, z tg roznicy, ze ptywamy na desce.
Cho¢ tak naprawde jedyne podobieristwo
polega na tym, ze aby ptynac potrzebna
jest motoréwka, albo wyciag, ktéry nas
pociagnie. Wakeboarding daje jednak
duzo wiecej radosci i mozliwosci.

I nie chodzi tu o zwykte ptywanie,
ciggniecie sie za lina. Kiedy juz ruszymy
i ptyniemy zabawa tak naprawde

sie zaczyna. Przed nami otwieraja sie
wrota wakeboardowego freestyle'u,
olbrzymia ilos¢ trikéw, ktérych nauczyé
sie wypada, albo przynajmniej nalezy
sprobowac.

Triki dzielimy na dwie grupy: te z wody
(nazywane tez trikami z krawedzi),

do ktérych wykorzystujemy sprezystosc
liny, ktéra nas ciagnie i te wykonywane
na przeszkodach. Przeszkody wake-
boardowe to ptywajace konstrukcje

o bardzo zr6znicowanych ksztattach.
Najpopularniejsze to kickery (swego
rodzaju wyskocznie), slidery/boxy (potki
o zréznicowanej dtugosci i szerokosci),
rooftopy (jak nazwa wskazuje — ksztattem
przypominajace dach), raile (porecze)
czy pipe'y (rury). Przeszkody wygladem
przypominaja te znane ze snowparkéw
— kto wjechat tam kiedys celowo lub
przypadkiem, ten juz wie o co chodzi.

Wakeboarding to fantastyczna zabawa
na Swiezym powietrzu, zabawa w gronie
zyczliwych ludzi, na jakikolwiek spot
(miejsce w ktéorym mozna uprawiac ten
sport) nie trafimy — zawsze znajdziemy lu-
dzi, ktérzy nam chetnie pomoga, wyjasnia,
podpowiedzg co robi¢, zeby byto lepiej.
Ptywanie w gronie przyjaciot niesie za soba
dodatkowe wartosci, pozytywna motywa-
cje, zeby prébowac nowych elementéw,
zrobi¢ co$ wyzej, dalej, lepiej niz inni.

Do uprawiania wakeboardingu

nie potrzeba wiele, w zasadzie potrzebne
sg tylko checi. Niezbedny sprzet to:
deska z wigzaniami (bardzo podobne

do snowboardowych), pianka (przydatna
w czasie ptywania w chtodne dni), kami-
zelka wypornosciowa i kask (konieczny,
bo uderzenia w wode przy predkosci
30-40 km/h naprawde bolg). Wszystko
to mozemy wypozyczy¢ przy kazdym
wyciggu. Wyciagi, ktérych liczba z roku
na rok dynamicznie wzrasta znajduja

sie praktycznie w poblizu kazdego wigk-
szego miasta.

Jezeli ktos$ jednak nie lubi wody, jest
przeciez wiele innych mozliwosci, ktére
pozwola aktywnie spedzi¢ czas i oderwac
sie od codziennosci.

Promowany w Siemens zdrowy styl zycia,
Siemens Fit Challenge i zwigzane z nim
rywalizacje w bieganiu, jezdzeniu na ro-
werze i ptywaniu sktaniaja do aktywnosci
i motywuja. Obserwujac poczynania kole-
gbéw czasami zastanawiam sig, czy moze
by tak potaczyc¢ te dyscypliny i sprébowac
sit np. w triathlonie?
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LOGO! 8
Prosty 1 genialny.

Modut logiczny

www.siemens.pl/logo

LOGO! 8 to kolejna generacja modutéw logicznych. Nowy
model sprosta wszelkim oczekiwaniom uzytkownika dzieki
uproszczonej obstudze, nowemu wys$wietlaczowi oraz
maksymalnie fatwej konfiguracji komunikacji w sieci
Ethernet.

Dodatkowym atutem LOGO! 8 jest mozliwos¢ szybkiego
skonfigurowania komunikatéw ktére mozna wyséwietli¢
na telefonie, czy komputerze PC. Dedykowany modut
GSMI/GPS pozwala na zdalna komunikacje przez siec¢
komérkowa, co zwieksza zakres zastosowania LOGO!

www.siemens.pl/logo



SIEMENS

Zamien zwykly projekt
automatyki w rozwigzanie
najwyzszej jakosci

www.siemens.pl/solutionpartner

Poszukuja Paristwo z zakresu automatyki przemystowe;j Zapewniamy naszym Partnerom
sprawdzonych firm do i techniki napedowej bazujacych na indywidualne wsparcie w kazdym
wymagajacych zastosowan produktach i systemach Siemensa. sektorze przemystu. Niezaleznie od
przemystowych? Powinni Ci wybrani integratorzy systemoéw projektu moga Parfstwo liczy¢ na
Panstwo zaufac¢ firmom gwarantuja zindywidualizowane najwyzsza jako$¢ rozwiagzan, wysoka

o statusie Siemens Solution i innowacyjne rozwigzania pozwalajace niezawodnos$¢, innowacyjnos¢ rozwigzan
Partner Automation na uzyskanie trwatej przewagi oraz kompetencje techniczne Solution

— certyfikowanym wg jednego  konkurencyjnej. Partneréw poparte certyfikatem.

Swiatowego standardu
partnerom Siemensa
- dostawcom rozwigzan

Rozwigzania dla przemystu
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