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Siecl przemystowe

— wiedza | bezpieczenstwo

Wymagania stawiane dzisiejszej komunikacji zgodnie
z czwarta rewolucja przemystowa (Industry 4.0) w efekcie
generuje fakt, iz wymiana informacji i bezpieczeristwo sys-
teméw przetwarzania danych OT staje sie kluczowym
zagadnieniem.

Bedac liderem na rynku komunikacji systemoéw OT (Profinet,
Ethernet/IP) wprowadzamy na rynek przemystowy model
NaaS, laaS i SECaa$S, znaczaco podnoszac poziom bezpie-
czenstwa produkcji i ochrony inwestycji Klientéw.

Gwarantujemy niskie koszty poczatkowe i petng skalowal-
nosc¢ srodowiska.

Modernizacje istniejacych systemdw sieciowych wymagaja
wiedzy o $rodowisku automatyki i Swiadomosci zagrozen
utraty ciagtosci dziatania poszczegélnych systeméw stero-
wania. Wtasciwie przeprowadzony projekt gwarantuje mini-
malne lub zerowe przestoje systemoéw sterowania. Migracja
na systemy zarzadzalne, oparte na przemystowych protoko-
tach kontroli topologii, gwarantuja znaczace zwiekszenie
bezpieczeristwa, i niezawodnosci sieci.

Staty i zaawansowany monitoring przeptywu, do poziomu
danych np. CIM, CIP, efektywnie wspomaga zarzadzanie
systemami sterowania. Dane pozyskiwane za pomoca mo-
nitorowania stuza réwniez dla systeméw SIEM, wspoma-
gajac podniesienie i utrzymanie wysokiego poziomu bez-
pieczenstwa zaktadu.

Istniejace rozwigzania sterowania gtéwnym procesem
technologicznym w sposéb intensywny wykorzystuja
systemy komunikacji, ktére stanowig integralng czes¢
danych systeméw sterowania. Sie¢ jest jednym
z kluczowych systeméw OT. Wdrozenia nowych systemow,
dostosowanie sie do istniejacych technologii dostarcza-
nych przez poszczegélnych dostawcoéw rozwigzan, wyma-
ga budowy magistrali opartej o niezbedne narzedzia zarza-
dzania, bezpieczeristwa, sterowania, monitorowania
i diagnostyki jak kazdy inny system OT.

Celem uzycia systemu IDCS AIN jest uzyskanie wymagane-
go normatywami poziomu bezpieczenstwa dla kluczowych
obszaréw dostepu, zarzadzania, wymiany danych pomie-
dzy systemami sterowania ale robwniez spetnienie wyma-
gan stawianych przez Rzad dla Infrastruktury Krytycznej
Kraju.

Gtowne zalety wdrozenia
Systemu Bezpieczenstwa IDCS AIN




Budowa systemu IDCS

Gtéwne funkcje systemu

Zarzadzanie zasobami Zarzadzanie przeptywem danych

Identyfikacja i sledzenie obiektéw Utrzymanie poziomu bezpieczeristwa

Identyfikacja i sledzenie przeptywu danych Kolekcjonowanie danych

Zarzadzanie konfiguracja System ekspercki

Autonomia systemu komunikacji

Automatyka Sieci Automatyczne
Przemystowych Zarzadzanie Sztucznag Centrum

AIN Zasobami Inteligencja Zarzadzania
AAN AIM CcMC

Zarzadzanie Wspéine

Multiservice Security Gateway Appli

Przyktadowe scenariusze zachowania
sie systemu IDCS AIN

Dodanie lub wymiana urzadzenia sieciowego

Prosta
rejestracja
urzadzenia

Zmiana planowana w srodowisku

Wprowadzenie Woprowadzenie
nowego

mapy polaczen
systemu L . end-to-end
Przyjecie Przyjecie
nowych Sciezek
profili logicznych

~

Wykrycie
podigczonego
urzadzenia

Wykrywanie

RSlESugcs Identyfikacja

~

Hardening

~

Auto
konfiguracja

Auto
konfiguracja
sieci

Aktualizacja
dokumentacji

Hardening
logiczny
urzadzenia

Dostosowanie
urzadzen
zgodnie

z dyrektywami

Integracja
informacji

Dostosowanie

2z dyrektywami
Tryby pracy: z nadzorem, bez nadzoru

BYOD dla urzadzen aktywnych sieci

Monitoring i reakcja na zmiane w Srodowisku
zmiany

Tryby pracy: automatyczny, reczny,

hybrydowy

Uruchomienie
$Sledzenia
obiektow i trasy

4 danych
Wykrycie

anomalii

Sledzenie
obiektow

N
~

Przeciwdziatanie

Auto
konfiguracja
sieci
Dziatanie

celowe po
decyzji systemu
lub uzytkownika

Dostosowanie

konfiguracji
urzadzen zgodnie
z dyrektywami

Tryby pracy: automatyczny, reczny,
brydowy



System IDCS AIN na wieloustugowych
plattormach RUGGEDCOM

[]00)

Remote
Users

RUGGEDCOM
RX1500

(=55

Electronic Security Perimeter

IDCS AIN

APE Module

@ Industrial Ethernet

@ serial

B RIG-Blub PPS

Podstawowe wtasciwosci wieloustugowych platform RUGGEDCOM

Bardzo niski koszt uzytkowania

m  Brak ktopotliwych napraw na obiekcie oraz
elastycznos¢ do adaptowania w zmieniajacych sie
sieciach

Niezawodnos¢

m  Od poczatku zaprojektowane do niezawodnej pracy
w Srodowisku elektroenergetycznym

B Wskaznik MTBF na poziomie 180 lat

B Zaprojektowany zgodnie z standardem niezawodnosci
MIL-HDBK-217F

B Testy HALT w celu zwiekszenia stabilnej pracy urzadzenia

Wykonanie Carrier-Grade

B Przetaczanie w warstwie 2 i 3 z zaawansowanym
ustawieniami WAN, porty szeregowe, przetaczanie,
routing oraz zarzadzanie, GSM

B Bezbtedna praca przy duzych zaktéceniach
elektromagnetycznych

B Technologia Zero Packet Loss dla urzadzen
wyposazonych w zfgcza Swiattowodowe

B |EEE 1613 klasa 2 bezbtedna praca urzadzen przy
duzych zaktéceniach elektromagnetycznych

B Porty Swiattowodowe wspierajace transmisje na krétkie
i dtugie odlegtosci

Bezbtedna praca przy duzych zaktéceniach elektro-

magnetycznych

B Technologia Zero Packet Loss dla urzadzen
wyposazonych w ztgcza Swiattowodowe

B |EEE 1613 klasa 2 bezbtedna praca urzadzen przy
duzych zaktéceniach elektromagnetycznych

B Porty Swiattowodowe wspierajace transmisje na krétkie
i dtugie odlegtosci

Odpowiednie do wszystkich srodowisk

m  Certyfikowane do wielu standardéw przemystowych:
energetyka, kolej, ITS oraz MIL-STD

m  Dostepne w réznych wykonaniach

m  Najlepsze w swojej klasie wsparcie, ustugi oraz 5 letnia
gwarancja

B Mozliwos¢ stosowania w zewnetrznych aplikacjach,
urzadzeniach oraz ustugach komunalnych

B Mozliwos¢ wymiany zasilaczy i modutéw ,na goraco”
(funkcja hot swappable)



Modut komputera przemystowego
RUGGEDCOM APE

Platforma procesowa do krytycznych aplikacji

Mozliwos¢ zamoéwienia jako modut dla rodziny
produktéw RUGGECOM RX1500

B Windows 7 embedded

= IDCS AIN

m Debian Linux

Dwa fizyczne, odseparowane interfejsy
Gigabit Ethernet dla:
B Przemystu

Potaczen IPSec/VPN

Systemu IDCS AIN

[
[

B Bezpieczny dostep

m  Konwersja protokotéw
[

Aplikacje klientéw

!
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Dostepne wersje

RUGGEDCOM RUGGEDCOM RUGGEDCOM RUGGEDCOM RUGGEDCOM
APE1402 APE1404 APE1402W7 APE1404 APE1404
Ethernet na panelu przednim  Gigabit, port RJ45
Etehrnet na panelu tylnym Gigabit, wewnetrznie do obudowy RUGGEDCOM RX15xx

USB USB 2.0, 2 porty

Procesor Intel Atom E660T, 32-bit, 5000 MIPS at 1.3 GHz, 512 KB cache, Intel HT and VT-x

Wyswietlacz Port DVI

RAM 2 GB DDR-2 przemystowe lutowanie PCB

System operacyjny Debian Linux Windows 7 embedded CheckPoint GAIA
SDD (na state) 8 GB 16 GB 8 GB 16 GB 16 GB



Portfolio sprzetowe wieloustugowe
platformy

RUGGEDCOM RX1500 RUGGEDCOM RX1501 RUGGEDCOM RX1510 RUGGEDCOM RX1511

B Podwdjne, redundantne M Pojedynczy zasilacz B Podwdjne, redundantne M Pojedynczy zasilacz

zasilacze zasilacze

M 6 gniazd na moduty M 2 gniazda na moduty

M 4 gniazda na moduty M 4 gniazda na moduty

Podstawowe wtasciwosci

Przez przegladarke WWW QoS MPLS Zintegrowany firewall
HTTPS RSTP, eRSTP, MSTP DHCP IPSec

SSH SNTP VRRPv2 oraz VRRPv3 VPN

RMON L2TPv2, L2TPv3 PIM SM HTTPS

SNMP Ograniczenie predkosci portéw OSPF VLAN

CLI Redundancja potaczenia BGP SNMPv3

Zdalny Syslog

Mirroring portéw

Priorytatyzacja ruchu

Kontrola dostepu do portéw

Sledzenie linii w czasie Tabela uprawnionych adreséw

. Filtrowanie sztormu pakietéw Interfejsy WAN
rzeczywistym MAC
Pamie¢ USB Interfejsy GSM Radius
. Ochrona prze atakami typu Brute
Szeregowy port konsoli IS-1S Force

Dead Peer Detection
Dostepne transceivery (nadajniki-odbiorniki) swiattowodowe

Numer produktu Odlegtos¢ Tryb/Predkos¢ Dtugosc¢ fali Dtugosc fali

6GK6000-8FE51-0AA0 2 km
6GK6000-8FE52-0AA0 20 km

100 BaseFX 1310 nm
6GK6000-8FE53-0AA0 50 km
6GK6000-8FE54-0AAQ 90 km
6GK6000-8FG51-0AA0 500 m 1000 BaseSX 850 nm

6GK6000-8FG52-0AA0 10 km
SFP 1310 nm
6GK6000-8FG53-0AA0 25 km 1000 BaselX

6GK6000-8FG54-0AA0 70 km 1550 nm LC
6GK6000-8FB51-0AAD 10 km 1310 nm TX
6GK6000-8FB51-0AA0 40 km 1490 nm RX
6GK6000-8FB52-0AA0 10 km 1000 BaseBX 1490 nm TX
6GK6000-8FB52-0AA0 40 km 1310 nm RX
6GK6000-8FT51-0AA0 10 km 10 G BaselLR 1310 nm

SFP+ 6GK6000-8FT52-0AA0 40 km 10 G BaseER 1550 nm
6GK6000-8FT53-0AA0 80 km 10 G BaseZR



RUGGEDCOM RX1512 RUGGEDCOM RX5000 RUGGEDCOM MX5000 RUGGEDCOM MX5000RE

B Wewnetrzne zasilanie DC
B 2 gniazda na moduty

tgcznosc

zasilacze

M Podwdjne, redundantne

M 6 gniazd na moduty

B Podwdjne, redundantne

zasilacze

M 6 gniazd na moduty
W Certyfikacja MIL-STD

M Podwdjne, redundantne
zasilacze

6 gniazd na moduty
Zarzadzanie wentylatorem
oraz jednostka alarmowa
Certyfikacja MIL-STD
Obudowa IP65

[ [Rx15xx RX5000 MX5000

Zasilanie

10 Gbps
Gigabit

Fast Ethernet

APE
10 FL
T1

E1
DDS

GSM

Szeregowe

Obudowa

Terminal Srubowy / wtykowy

Brak

LC, SC, M12 (kodowanie A i X), RJ45, SFP, do 70 km
LC, SC, ST, MTRJ, RJ45, M12 (kodowanie D, A i X), SFP

—do 90 km
RJ45, USB, DVI

ST —do 2 km
RJ48 (channelized)
RJ48, BNC (channelized)

RJ48 (56k master/slave, 64k slave)
SMA (anteny), 2FF (mini-SIM), GSM, EDGE, HSPA,
EVDO (sie¢)

RJ45 (RS232, RS422, RS485)

DB9/RJ45 konsola, RJ45 zarzadzanie, USB

Szyna stacyjna
z przemystowym
Ethernetem oraz
IEC61850

Szyna procesowa
z przemystowym
Ethernetem oraz

Terminal Srubowy

SFP+, do 80 km

LC, SC, RJ45, SFP — do 25 km

LC, SC, ST, MTRJ, RJ45, SFP
—do 90 km

LC, micro-D, SFP — do 25 km
LC, ST, micro-D, RJ45
—do 90 km

brak

DB9 konsola, RJ45 zarzadzanie, USB

WAN
IEEl
IED
Switch warstwy N
2i 3 oraz router IEEE]
z interfejsami WAN IED
E E g T
B IED
BB [} ERIB Switch warstwy _
BE Bl @ BElE 2 3 oraz router KLl
ot 4 4 d z interfejsami WAN IED

IEC 61850

B Przemystowy Ethernet

H Energia




Siemens Sp. z 0.0.

Process Industries and Drives
ul. Zupnicza 11

03-821 Warszawa

tel.: +48 22 870 8200

Dowiedz sig wiecej na:

www.siemens.pl/ruggedcom

Informacje dotyczace bezpieczeristwa

Siemens dostarcza produkty i rozwiazania z przemystowymi funkcjami
bezpieczeristwa ktére wspieraja bezpieczng prace obiektéw, rozwiazan,
maszyn, sprzetu i/lub sieci. Sa to bardzo wazne komponenty

w koncepcie przemystowego bezpieczeristwa. Prosze pamietac,

ze produkty i rozwiagzania podlegaja statemu rozwojowi. Siemens
rekomenduje ciagte sprawdzanie aktualizacji produktéw. Dla
bezpiecznej pracy produktéw i rozwigzar Siemens, konieczne jest
odpowiednie przeciwdziatanie (np. bezpieczerstwo transmisji po
sieciach operatorow komaérkowych) i integracja kazdego komponentu,
zgodnie ze sztuka, z przemystowym konceptem bezpieczeristwa.
Uzycie produktéw firm trzecich powinno by¢ dobrze przemyslane.

W celu uzyskania dodatkowych informacji na temat przemystowego
bezpieczeristwa zapraszamy na strone http://lwww.siemens.com/
industrialsecurity. Zapraszamy do zapisania sie do newslettera gdzie
mozna dowiedziec¢ sie wiecej informacji o produktach. W celu uzyskania
dodatkowych informacji prosimy odwiedzi¢ strone https://www.
automatyka.siemens.pl.

Informacje zawarte w niniejszym katalogu zawieraja opisy i charakterystyki, ktére
nie zawsze maja zastosowanie w konkretnym przypadku lub moga ulec zmianie
na skutek dalszego rozwoju produktéw. Wszystkie nazwy produktéw moga by¢
znakami towarowymi lub nazwami produktéw Siemens AG, ktérych uzycie przez
osoby trzecie dla wtasnych celéw moze naruszac prawa autorskie.



